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Die hohen datenschutzrechtlichen Anforderungen in Deutschland miissen auch bei Kohorten-
studien beriicksichtigt werden. Zwar ist eine Forschung mit personenbezogenen Daten ohne

Einwilligung der Betroffenen méglich [1], doch muf dabei der Grundsatz der Verhaltnisméafig-
keit zwischen informationellem Selbstbestimmungsrecht und epidemiologischen Forschungs-

Einleitung

zielen gewahrt bleiben. Hierbei kann die Anwendung des in den epidemiologischen Krebsre-

Zur Erhéhung der Fehlertoleranz werden die perso-

gistern in Deutschland entwickelten Kontrollnummernkonzeptes helfen und die Nutzung der dort
erfaBBten Daten erleichtern. Dabei nimmt ein Treuhander, die "Vertrauensstelle", eine Einwegver-
schliisselung der personenidentifizierenden Angaben vor, die Speicherung und Auswertung der

Daten erfolgt in einer raumlich und personell getrennten “"Registerstelle”.

jeweils ein Array tiber 3 Namens-, 3 Vornamens- und

nenidentifizierenden Angaben in ihrer Schreibweise
standardisiert, wozu auch die Bildung phonetischer
Codes fur die Namensangaben gehdrt. AnschlieBend
werden die Angaben in eine bestimmte Anzahl von
Einzelattributwerten zerlegt und diese jeweils per Ein-
wegverschlisselung (MD5) und anschlieBender sym-
metrischer Verschlisselung (IDEA) in nicht dechiffrier-
bare "Pseudonyme", die sog. Kontrollnummern,
umgewandelt (néheres in [2]).

Im EKN wird ein probabilistisches Record Linkage-
Verfahren angewandt. Dabei wird gepriift, ob ein er-
mitteltes Ubereinstimmungsmuster zweier Datenséatze
eher fir oder gegen die Zugehérigkeit der Datenséatze
zu einer Person spricht. Wiirden z.B. die Kontrollnum-
mern fiir Name, Vorname und Geburtstag verglichen,
kénnte als Ubereinstimmungmuster entstehen, daR
der Name unterschiedlich ist, der Vorname und der
Geburtstag aber tibereinstimmen. Anhand des jewei-
ligen Ubereinstimmungsmusters wird ein Gewicht als
Mag fiir die Wahrscheinlichkeit der Zusammengehd-
rigkeit zweier Datensatze vergeben.

Zur Berechnung der Gewichte im EKN werden als

3 Geburtsnamenskomponenten , Geburtstag, -monat,

-jahr, Geschlecht und die Gemeindekennziffer.
Mit dem Gewicht wird versucht, die Gruppe zusammen-

gehdrender Datenséatze von der Gruppe nicht zusam-
mengehdrender Datensétze zu trennen. Abbildung 1
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zeigt die prozentuale Verteilung von ermittelten Gewich-
ten. Es ergeben sich zwei Gipfel der Verteilungskurven,

wobei der linke nur zum Teil dargestellt wird. Die blaue
Kurve zeigt das Ergebnis eines durchschnittlichen Ab-
gleichs. In einem Bereich zwischen einem Gewicht von

12 und 30 liegen nur wenige Abgleichgewichte. Aufgrund
von Erfahrungswerten ist dies der derzeit festgelegte Be-

reich, in welchem Personenzuordnungen interaktiv von
den Dokumentationskraften tiberpriift werden mussen.

Unterhalb eines Abgleichgewichts von 12 wird keine Per-
soneniibereinstimmung angenommen, oberhalb von 30
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werden Datensatze automatisch zusammengefiihrt. Die
gelbe und rote Kurve zeigen Ergebnisse, bei denen nur

+Matchvariablen* herangezogen:

DR RS BB BA AW X7 2D DB DI DY DL @k
Abgleichgewicht
Abb. 1: Darstellung der prozentualen Verteilung von Abgleichgewichten > 10
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Teile oder gar keine Informationen zum Geburtsdatum

einbezogen wurden. Mit geringerem Informationsgehalt
wird erwartungsgeman die Trennung der beiden Gipfel
unscharfer.
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Fehlertoleranz und Suchstrategien

Tab. 1: Suchstrategien mit 7 Blockvariablen

Tab. 2: Vergleich der Fehlertoleranz der Suchstrategien von Tabelle 1

Um trotzdem eine gute Fehlertoleranz zu erreichen, werden

phonetische Codes statt der Namensangaben verwandt, und es

GJ: Geburtsjahr,

Ges: Geschlecht,

pV: phonetischer Code Vorname,
pN: phonetischer Code Name,
GKZ: Gemeindekennziffer

paarweisen Kombinationen von Kontrollnummern auf Gleichheit ihrer

Auspragungen zu tberpriifen.

Deshalb wird die Strategie des Blocking verwandt, wobei durch Aus-

wahl von einzelnen Merkmalen die Anzahl der zu vergleichende

Paare stark reduziert wird, fiir die dann jeweils mit den vollstandigen

Matchvariablen das Abgleichgewicht ermittelt wird.

Saarlandisches bisherige Vorgehens- |  neuer Vorschlag mit Ao dr kemes == S T::eer o werden in verschiedenen Umlaufen unterschiedliche Merkmale
Krebsregister weise im EKN erhohter Fi zieRciver b bel Abweich bud aboscichung von, zur Blockbildung herangezogen. Die gewahite Kombination von
PN, GT, GM, GJ, Ges PN, pV, GT, GM, GJ PN, pV, GT, GM, GJ on N u(% Uﬁ”? T (vO(eT DeMOea) BchWariapIen ist ents_cheidend fir die Effizienz und Fehlerra}e
GT, GM, GJ, Ges GT, GM, GJ GT, GM, GJ s :ZM‘%M} PV OpNOGTOGMOGL b_elm Abg_lelch. Vergleichbare Verfahren kdnnen auch gnabhan-
N, GKZ, Ges N, PV, GKZ, Ges N, GKZ, Ges 0S8 [Ges Ox 0x] pvOETOeMOG) TN | BV m;sv Dow D) D) gig von einer Verschliisselung oder Kontrollnummernbildung
s N NV v n[ss o fr'nnfn;”nﬂs? 03 eingesetzt vv_erd_en. o _
_ [N 0(GT 0GM 069) Ox O | Ipv DT DlaM 060y Ox Ol i 06d Dakz 0iet 0 omDeesy| | Tabelle 1 zeigt in der ersten Spalte z.B. die im Saarléndischen
PV, GT PV, GT, Gkz e (EnEkEEE) INOGTOGMOG | | Iy o oKk TS | | Krebsregister benutzten ,Suchstrategien® zur Vermeidung von
Abkirzungen der PV, GM pV, GM, GKZ (v 06T 062 0(GKZ 0 Ges)) Doppelerfassungen. In Tabelle 2 wird aufgeftihrt, bei welchen
1 PV, GJ PV, GJ «= beliebige Blockvariable Blockvariablenkombinationen abweichende Angaben zu kei-
GT: Geburtstag, PN, GJ, GKZ nem Match fithren kénnen.
GM: Geburtsmonat, PN, GT, GKZ Bei groRen Datenmengen ist es nicht praktikabel, alle méglichen So wird z.B. im Saarland das Geschlecht in allen 4 Suchstrate-

gien einbezogen. Weiterhin wiirde dort bei jeder Abweichung
des phonetischen Codes des Nachnamens in Verbindung mit
abweichendem Geburtsdatum (Tag, Monat oder Jahr) kein

n Match méglich sein. In der dritten Spalte wird ein neuer Vor-
schlag unterbreitet, der eine hohe Trennscharfe bei verbesser-
ter Fehlertoleranz bietet.

Kohortenstudien mit personenbezogenen Daten ohne
Einwilligung der Betroffenen bediirfen besonderer
MaRnahmen, um dem Grundsatz der Verhaltnismagig-
keit bei der Einschréankung des informationellen
Selbstbestimmungsrechtes zu gentigen. Mittels des in
den epidemiologischen Krebsregistern Deutschlands
angewandten Kontrollnummernkonzeptes kann fiir
faktisch anonymisierte Datensatze ein Personenbezug

Standardisierung Standardisierte
Einzelwerte

(+Referenz-Ni)

GroBschrebung,
Personen- Umiautersetzung,

identifizierende Namensielle,

phonetische Codes

Zerlegung,
Phoneische Codierung Geburtstag

(+Referenz-Nr)

nummert
(+Referenz-Ni)

hergestellt werden, ohne daR personenidentifizierende
Angaben im Klartext vorliegen. Folgendes Vorgehen
ermaglicht einen weitestgehenden Datenschutz (siehe
Abbildung 2):
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Daten
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Angaben eine Einwegverschliisselung mit MD5, gefolgt
von einer zweiten Verschliisselung mittels eines regis-
terspezifischen Schliissels (IDEA). Die so gebildeten
Kontrollnummern werden zusammen mit den Referenz-
nummern zur Registerstelle tbermittelt, wo ein probabi-
listisches Record Linkage durchgeftihrt wird. Im Regis-
terdatenbestand befindliche Angaben zu Krebserkran-
kungen in der untersuchten Kohorten- bzw. Kontroll-

Registerstelle

‘ Extraktion r

angaben

Bereits bei der Datenquelle, z.B. einer Datenbank mit

28
eines Betriebes

arbeitsmedizinischen Angaben, werden die epidemio-
logisch relevanten Angaben von den personenidentifi-
zierenden Angaben getrennt und beide Teildatenséatze
mit einer Referenznummer versehen. Mit dieser Refe-
renznummer wird der epidemiologische Teildatensatz
direkt zum auswertenden Studienzentrum ibermittelt,
wahrend die personenidentifizierenden Angaben zur
Vertrauensstelle des zustandigen Krebsregisters ge-
schickt werden. Dort erfolgt nach Standardisierung der

Probabilistisches Record Linkage:

Krebs-
register-
daten

gruppe werden zusammen mit den Referenznummern
an das Studienzentrum zur Auswertung geschickt.

Bei dieser Vorgehensweise werden personenidentifizie-
rende Angaben nur kurzfristig in der Vertrauensstelle
verarbeitet, ohne daf die Sachbearbeiter dabei wissen
miissen, ob die Personen zur Studien- oder zur Kontroll-

Angaben

(+Referenz-nn) Studienzentrum

Zusammen- Zusammen-
fuhrung der gefurte
Teildatensatze. Daten

‘anhand der Referenz-r

gruppe gehdren. Die beiden ersten Arbeitsschritte
(Standardisierung der Angaben und Einwegverschliisse-
lung mit MD5) sind auch bei der Datenquelle durchfiihr-

gg:’sémng bar, so daf? nur bereits verschliisselte personenidentifi-
maglicher zierende Angaben weitergegeben werden. Dies impli-

Datenstrome in

ziert jedoch einen erhéhten Arbeitsaufwand vor Ort, also
Kohortenstudien

z.B. in einer Personalabteilung.

Diskussion und Zusammenfassung

Das Konzept der Kontrollnummern der epidemiologischen Krebsregister in Deutschland bietet
nicht nur sehr gute Moglichkeiten des Datenschutzes, sondern erreicht in Verbindung mit einem
probabilistischen Record Linkage auch effiziente Abgleichergebnisse. Natiirlich besteht die
Méglichkeit, daR aufgrund der Verschliisselung Ahnlichkeiten von Angaben, wie Vornamen und
ihre Kurzformen, nicht erkannt werden und eine Zusammenfiihrung von Datensé&tzen unter-
bleibt. Dies diirfte jedoch sehr selten der Fall sein. Wesentlicher erscheint, da3 bei der Voraus-
wahl potentieller Matchpartner stérker auf eine hohe Fehlertoleranz geachtet wird. Dies &Rt
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sich durch mehrere Umlaufe mit unterschiedlichen Blockvariablen erreichen.

Zusammenfassend erscheint dieses Konzept ideal fur die Durchfiihrung von Kohortenstudien in
Zusammenarbeit mit den epidemiologischen Krebsregistern in Deutschland geeignet zu sein. Die
einheitliche Definition von Kontrollnummern und der Einsatz eines einheitlichen Softwareproduktes
zu ihrer Generierung in den Krebsregistern erleichtert die Einbeziehung unterschiedlicher Bundes-
lander in eine Studie. Derzeit wird mittels dieses Kontrollnummernkonzeptes auch der landeriiber-
greifende Abgleich zwischen den Krebsregistern erprobt.
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