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Kapitel 1

Einleitung

1.1 Generierung von Kontrollnummern

Im April 1996 hat die Arbeitsgemeinschaft Leitender Medizinalbeamter
(AGLMB) im Rahmen der Umsetzung des Bundeskrebsregistergesetzes (KRG)
[Bun94] die Einf�uhrung eines einheitlichen Verfahrens zur Generierung von Kon-
trollnummern in allen Landeskrebsregistern beschlossen. Mit der Umsetzung
dieses Beschlusses wurde OFFIS beauftragt. Bei der Deutschen Krebshilfe wur-
de daraufhin ein Antrag zur �nanziellen F�orderung dieses Projektes gestellt
(siehe [App96]), der im Juni 1997 bewilligt wurde. Das Projekt tr�agt den Ar-
beitstitel UNICON (Uniform Control Number Generator) und hat eine Laufzeit
von zwei Jahren (Juli 1997 bis Juni 1999).

Das KRG legt fest, da� Datens�atze aus unterschiedlichen Meldequellen nicht
im Klartext miteinander abgeglichen werden d�urfen. Stattdessen mu� der Ab-
gleich auf Basis bereits anonymisierter Daten erfolgen. In epidemiologischen
Krebsregistern w�are demnach ein Abgleich �uber die Chi�rate der personeni-
denti�zierenden Daten der einzelnen Meldungen denkbar. Dieser Ansatz ist je-
doch nicht sinnvoll, da bereits kleinste Abweichungen in den Klartexten (z. B.

"
Johannes\ statt

"
Hannes\) aufgrund der hohen Streuung des Verschl�usselungs-

verfahrens zu vollkommen unterschiedlichen Chi�raten f�uhren [TA95].

Das KRG sieht daher einen Abgleich anhand von Kontrollnummern vor.
Dieses von Arbeitsgruppen in Mainz und Oldenburg entwickelte und evaluierte
Konzept, welches ausf�uhrlich in [TA95] dargestellt ist, entspricht dem Vorgehen
gem�a� KRG (siehe [Bun94]). Eine Empfehlung zur technischen Umsetzung der
Verfahrensweisen gem�a� KRG ist in [AMST96] enthalten und wird in dieser
Form auch vom Bundesamt f�ur Sicherheit in der Informationstechnik (BSI)
akzeptiert. In dem vorliegenden Abschlu�bericht werden die Inhalte des KRG
und der Empfehlung zur technischen Umsetzung als bekannt vorausgesetzt.

Bei den Kontrollnummern handelt es sich um deterministische Verschl�usse-
lungen von zuvor standardisierten Komponenten der personenidenti�zierenden
Daten einer Meldung. Konkret gehen Name, Vorname, Geburtsname, fr�uherer
Name, Titel (soweit vorhanden) und Geburtstag ein. Kontrollnummern werden
in der Vertrauensstelle parallel zur Verschl�usselung der personenidenti�zieren-
den Daten einer Meldung erzeugt und zusammen mit dem Schl�usseltext und

1



2 KAPITEL 1. EINLEITUNG

den epidemiologischen Daten an die Registerstelle �ubertragen. Kontrollnum-
mern eignen sich f�ur einen Abgleich von Mehrfachmeldungen, da sie zum ei-
nen auf standardisierten Klartexten beruhen und zum anderen aus zahlreichen
Komponenten bestehen, die separat verschl�usselt sind. So w�aren zwar in obigem
Beispiel die Kontrollnummern zum Vornamen unterschiedlich, bei �Ubereinstim-
mung aller anderen Attributwerte k�onnte jedoch trotzdem eine Zuordnung der
Meldungen erfolgen.

Die Generierung von Kontrollnummern besteht aus einer Standardisierungs-
phase und einer Chi�rierungsphase [AMST96]. Beide Phasen werden im folgen-
den kurz erl�autert.

1.1.1 Standardisierungsphase

Um Probleme mit unterschiedlichen Darstellungen von Umlauten zu vermeiden,
werden Umlaute und � in die zweibuchstabige Schreibweise umgesetzt (� ! ss,

�a ! ae, �o ! oe, �u ! ue), und alles wird einheitlich gro� geschrieben. Name,
Vorname, Geburtsname und fr�uherer Name werden dann jeweils anhand von
Trennzeichen (Blank, Komma, Punkt etc.) in maximal drei Komponenten zer-
legt. Die Zerlegung der Namen vereinfacht Zuordnungen zu anderen Meldungen,
z. B. wenn nicht immer alle Vornamen angegeben sind, von einem Doppelnamen
nicht alle Teile vorliegen oder Namenserweiterungen (

"
von\,

"
zu\ etc.) vorkom-

men. Namenserweiterungen sowie vierte und weitere Namensteile werden an die
dritte Komponente in der Reihenfolge ihres Auftretens angeh�angt. Mit Titeln
(
"
Prof.\,

"
Dr.\ etc.) wird analog verfahren.

Um Schreib{ und H�orfehler bei Namensangaben zu kompensieren, werden
phonetische Codes (gem�a� K�olner Phonetik [Pos69]) gebildet. Als Eingabe f�ur
die Phonetikfunktion dient jeweils die Konkatenation der zuvor standardisierten
Namenskomponenten.

Der sog. DDR{Namenscode wird aufgenommen, um Abgleiche mit dem Alt-
bestand des Gemeinsamen Krebsregisters der neuen Bundesl�ander und Berlin
(ehemaliges DDR{Krebsregister) zu erm�oglichen, in dem zum Teil dieser Code
anstelle von Name und Vorname gespeichert ist. Der DDR{Namenscode ordnet
einen Namen einer von 100 etwa gleich gro�en Klassen zu; er besteht aus vier
Zi�ern, wobei die ersten beiden f�ur den Namen und die n�achsten beiden f�ur den
Vornamen stehen. Die Zuordnung entspricht genau dem in [Kol75] beschriebe-
nen Schl�ussel des Statistischen Bundesamts.

Das Epidemiologische Krebsregister Baden{W�urttemberg darf laut Landes-
gesetz ausschlie�lich zwei spezielle Kontrollnummern verwenden, die aus einer
Kombination von Teilen des Vornamens, des Namens bzw. Geburtsnamens so-
wie dem vollst�andigen Geburtsdatum bestehen. Diese beiden Kontrollnummern
werden aufgenommen, damit bundesweit Abgleiche mit Meldungen aus Baden{
W�urttemberg m�oglich sind.

Insgesamt werden pro Meldung 22 Komponenten erzeugt (siehe Abb. 1.1).
Von diesen sind typischerweise nur ca. 50 % ausgef�ullt, da Titel sowie zweite
und dritte Namenskomponenten i. allg. fehlen.
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Abbildung 1.1: Generierung von Kontrollnummern { Standardisierungsphase

1.1.2 Chi�rierungsphase

Auf jede der 22 in der Standardisierungsphase erzeugten Komponenten
wird nacheinander ein bundesweit einheitliches Einwegverschl�usselungsverfah-
ren (empfohlen: MD5) und ein symmetrisches Chi�rierverfahren (empfohlen:
IDEA) angewandt [Sch94]. Als Ergebnis erh�alt man 22 Kontrollnummern, die
nun f�ur Meldungsabgleiche zur Verf�ugung stehen. Kontrollnummern lassen nicht
auf die Identit�at des einzelnen Patienten schlie�en. Das symmetrische Chif-
frierverfahren unterbindet dabei die Durchf�uhrung sog. Probeverschl�usselungen.
Darunter versteht man die Verschl�usselung verschiedener Klartexte, z. B. h�au�-
ger Namen, und den anschlie�enden Vergleich mit einem gegebenen Chi�rat.
Eine �Ubereinstimmung kommt einer Entschl�usselung des Chi�rats gleich.

1.2 Projektziele

In [AMST96] wurden bereits Leitlinien zur Bildung von Kontrollnummern fest-
gelegt. Dabei konnten jedoch nicht alle Landeskrebsregister ber�ucksichtigt wer-
den, so da� f�ur eine bundesweit einheitliche L�osung kleinere Modi�kationen an
den Leitlinien vorzunehmen waren.

Die Bereitstellung eines Software{Werkzeugs zur einheitlichen Kontrollnum-
mergenerierung erforderte zun�achst die Ermittlung der Hard{ und Software{
Umgebungen der einzelnen Krebsregister. Zu diesem Zweck hat OFFIS im
M�arz 1996 einen entsprechenden Fragebogen verschickt. Nach Auswertung der
Fragebogenaktion konnte mit der Entwicklung der Software begonnen werden.
Anschlie�end mu�te das Werkzeug in den einzelnen Landeskrebsregistern ein-
gef�uhrt werden.

Die Erzeugung von Kontrollnummern macht langfristig nur Sinn, wenn diese
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auch zum Record Linkage (siehe [Jar89]) hinzugezogen werden. Untersuchungen
(siehe [SM94]) haben gezeigt, da� ein stochastisches Record Linkage{Verfahren,
das auf einzelnen Attributen basiert, zu besseren Zuordnungen f�uhrt als ein Ver-
fahren, das feste Kombinationen von mehreren Attributen verwendet. In den
Krebsregistern von Rheinland{Pfalz und Niedersachsen wird schon seit l�ange-
rem das stochastische Abgleichsystem AutoMatch der amerikanischen Firma
MatchWare (siehe [Jar94]) eingesetzt. F�ur den dauerhaften Einsatz des Systems
in den Landeskrebsregistern waren jedoch noch rechtliche Fragen zu kl�aren, die
Aspekte wie Wartung und Quellcode{Hinterlegung bei einem Treuh�ander be-
trafen.

Die unterschiedlichen Varianten der Kooperation der einzelnen Landeskrebs-
register mit der Firma MatchWare (z. B. Bestimmung eines Generalvertreters)
sind zu untersuchen, wobei eine der Varianten schlie�lich umgesetzt werden
mu�.

1.3 Meilensteinplan

Die einzelnen Arbeitspakete wurden nach folgendem Zeitplan bearbeitet:

� 3. Quartal 1997

{ Auswertung der Fragebogenaktion

{ �Uberarbeitung der Leitlinien

{ Evaluierung verschiedener kryptographischer Bibliotheken

� 4. Quartal 1997

{ Entwurf einer Systemarchitektur

{ Festlegung der Schnittstellen

{ Auswahl einer kryptographischen Bibliothek

� 1. Quartal 1998

{ Implementierung der Schnittstellen

{ Test des Systems auf verschiedenen Plattformen

{ Dokumentation des Systems

� 2. Quartal 1998 { 2. Quartal 1999

{ Einf�uhrung der Software in den L�andern

{ Kl�arung rechtlicher Fragen

Dieser Zeitplan konnte im wesentlichen eingehalten werden.



Kapitel 2

Anforderungen an das
Werkzeug

2.1 Beteiligung der Krebsregister

An der Festlegung der Anforderungen an UNICON waren die Landeskrebsregi-
ster ma�geblich beteiligt. So konnten sie sich bei Fragen zur Systemspezi�kation
einbringen sowie Informationen �uber die eigene Arbeitsumgebung liefern. Da-
zu geh�orten neben Angaben �uber die jeweilige Hard{ und Softwareausstattung
auch die Entscheidung �uber die Verwendung der Datei{ oder Funktionsschnitt-
stelle (siehe Kapitel 3) sowie die Abstimmung von Terminen zur Einf�uhrung
des Werkzeugs.

2.2 Funktionale Anforderungen

Die �Uberarbeitung der Leitlinien zur Generierung von Kontrollnummern
[AMST96] hat folgende �Anderungen ergeben:

Als Trennzeichen in Klartexten ist jetzt neben Punkt, Doppelpunkt, Kom-
ma, Semikolon, Minus und Blank auch das Apostroph zugelassen. Abgese-
hen von den deutschen Umlauten und � sind sprachspezi�sche Sonderzeichen
verboten. Als Zeichens�atze sind ISO{8859 (Windows, UNIX) sowie die IBM{
Codepages 437 und 850 (DOS, OS/2) erlaubt.

Die Liste der Namenszus�atze (F�ullsel) wurde erweitert. Es werden jetzt
folgende F�ullsel erkannt:

AL, AM, AN, AUF, AUS, BEN, D, DA, DAS, DE, DEL,

DELA, DEM, DEN, DER, DI, DOS, DU, EL, EN, ET, L,

LA, LE, LOS, MC, O, OP, T, TE, TEN, TENA, TER,

TO, UND, V, VAN, VO, VOM, VON, Y, ZU, ZUM, ZUR

Die Liste der Titel wurde ebenfalls erg�anzt und enth�alt nun folgende Ele-
mente:

BARON, BARONIN, DENT, DR, FREIFRAU,

5



6 KAPITEL 2. ANFORDERUNGEN AN DAS WERKZEUG

FREIHERR, GRAEFIN, GRAF, JUR, MED, NAT,

PD, PHIL, POL, PROF, RER, SR, VET

Die ersten drei Namensteile, die keine F�ullsel sind, werden in den drei stan-
dardisierten Namenskomponenten abgelegt. Vierte und weitere Namensteile
werden jeweils durch ein Blank getrennt an die dritte standardisierte Namens-
komponente angeh�angt. Daran anschlie�end werden die F�ullsel | falls vorhan-
den | in der Reihenfolge ihres Auftretens gespeichert, ebenfalls durch je ein
Blank separiert. Mit dem Verfahren der K�olner Phonetik (Variante von 1975)
wird aus den konkatenierten standardisierten Namenskomponenten (Blanks
werden entfernt) ein phonetischer Code gebildet.

Falls Titel gefunden wurden, werden die ersten zwei Titelteile in den bei-
den standardisierten Titelkomponenten abgelegt. Dritte und weitere Titelteile
werden jeweils durch ein Blank getrennt an die zweite standardisierte Titelkom-
ponente angeh�angt.

Ung�ultige Datumsangaben (z. B. 31.02.1920) werden nicht akzeptiert, d. h.
die entsprechenden Kontrollnummern werden nicht gebildet.

Zur Kontrollnummergenerierung m�ussen auch unbekannte Werte einheitlich
repr�asentiert werden, um Vergleichbarkeit zu erreichen. Dies betri�t insbeson-
dere das Geburtsdatum. Intern kann jedes Register wie bisher verfahren (z. B.
Wert 0 f�ur fehlende Tages{ oder Monatsangabe); nur zur Kontrollnummerge-
nerierung ist ggf. eine (tempor�are) Konvertierung erforderlich. Anforderungen
aus den Krebsregistern von Rheinland{Pfalz und Baden{W�urttemberg haben
zu folgender Festlegung gef�uhrt: eine fehlende Tagesangabe mu� durch denWert
15, eine fehlende Monatsangabe durch den Wert 7 repr�asentiert werden. Fehlen
Tages{ und Monatsangabe, ist der 1.7. zu w�ahlen (Mitte des Jahres).

W�ahrend die Kontrollnummern 1 bis 20 jeweils mit dem Einwegverfahren
MD5 und anschlie�end mit dem symmetrischen Verfahren IDEA (in der Be-
triebsart Cipher Feedback) chi�riert werden, werden die Kontrollnummern 21
und 22 (Baden{W�urttemberg)

"
nur\ mit IDEA verschl�usselt, da diese bereits

einweg{chi�riert vorliegen. Diese Vorgehensweise hat folgenden Hintergrund:
Laut [AMST96] sollen die beiden baden{w�urttemberger Kontrollnummern

"
als

Einzelattribute zur Erzeugung von Kontrollnummern f�ur den bundesweiten Ab-
gleich verwendet werden.\ Damit sie in Baden{W�urttemberg wie bisher weiter-
verwendet werden k�onnen, wird auf eine zus�atzliche Einwegverschl�usselung (per
MD5) verzichtet.

F�ur einen bundesweiten Abgleich sind die baden{w�urttemberger Kontroll-
nummern mit dem bundeseinheitlichen Schl�ussel symmetrisch zu chi�rieren.
Daraus folgt, da� auch f�ur das Epidemiologische Krebsregister Baden{W�urt-
temberg eine | wenn auch abgespeckte | Softwarekomponente zu entwickeln
ist. Die anderen Bundesl�ander speichern baden{w�urttemberger Kontrollnum-
mern in symmetrisch �uberverschl�usselter Form, so da� diese landesspezi�sche
Verschl�usselung r�uckg�angig gemacht werden mu�, bevor eine bundeseinheitliche
Verschl�usselung erfolgen kann.



2.3. TECHNISCHE ANFORDERUNGEN 7

2.3 Technische Anforderungen

2.3.1 Inhalte der Fragebogenaktion

Ziel des Fragebogens war die Ermittlung der unterschiedlichen Systemvoraus-
setzungen und der speziellen Anforderungen (z. B. Systemintegration in be-
reits bestehende Strukturen) der einzelnen Landeskrebsregister hinsichtlich des
Kontrollnummergenerierungssystems. Auf Basis dieser Erfassung konnten dann
Aufwand und zeitlicher Rahmen f�ur die Entwicklung des Systems festgelegt
werden. Im folgenden sind die gestellten Fragen im einzelnen aufgef�uhrt.

Hardware

1. Welche Rechnerysteme verwenden Sie (Prozessor, Plattenkapazit�at, Dis-
play, Hauptspeicherkapazit�at, ...)? F�ur welche Rechnerysteme soll das
Kontrollnummerngenerierungssystem verf�ugbar sein?

2. Ist f�ur die Kontrollnummerngenerierung ein eigener Rechner vorgesehen?

3. Welche Netzwerkstrukturen sind vorhanden?

4. Soll die Kontrollnummerngenerierung �uber Netz betrieben werden?

5. Sind in n�achster Zeit Ver�anderungen in Ihrer Hardwareumgebung ge-
plant? Wenn ja, welche?

Software

1. Welche Betriebssysteme verwenden Sie? F�ur welche Betriebssysteme soll
das Kontrollnummerngenerierungssystem verf�ugbar sein?

2. Welche User-Interface-Management-Systeme verwenden Sie? F�ur welche
User-Interface-Management-Systeme soll das Kontrollnummerngenerie-
rungssystem verf�ugbar sein?

3. Welche Programmiersprachen verwenden Sie? In welchen Programmier-
sprachen sollte das Kontrollnummerngenerierungssystem entwickelt wer-
den?

4. Welche Compiler verwenden Sie und in welchen Versionen?

5. Welches Datenmodell benutzen Sie (z.B. relationales, Codasyl, ...)?

6. Welche Datenbank-Managementsysteme (z.B. ORACLE, Informix, ...)
verwenden Sie?

7. Wie sind Ihre Relationenschemata f�ur Meldungen bzw. die vorhandenen
Dateiformate festgelegt?

8. Sind in n�achster Zeit Ver�anderungen in Ihrer Softwareumgebung geplant?
Wenn ja, welche?
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Sonstige Anforderungen

1. Beschreiben Sie kurz Ihre bisherige Vorgehensweise der Meldungsbearbei-
tung und skizzieren Sie, wo und wie die Kontrollnummerngenerierung aus
Ihrer Sicht darin integriert werden soll?

2. Welche Inputschnittstellen stellen Sie f�ur die Kontrollnummerngenerie-
rung bereit (z.B. Datenbankschnittstelle, Dateischnittstelle, Fremdsyste-
me, ...)? Wie sieht das Inputformat im Detail aus?

3. Welche Outputschnittstellen ben�otigen Sie f�ur die Kontrollnummernge-
nerierung (z.B. Datenbankschnittstelle, Dateischnittstelle, Fremdsysteme,
...)? Wie sollte das Outputformat gestaltet sein?

4. Mu� das Kontrollnummerngenerierungssystem mehrbenutzerf�ahig sein?

5. In welcher Form soll die Kontrollnummerngenerierung realisiert werden
(z.B. Kontrollnummern werden pro Meldung generiert, Kontrollnummern
werden f�ur eine Menge von Meldungen (z.B.

"
�uber Nacht\) generiert)?

6. Stellen Sie besondere Anforderungen an den Datendurchsatz bei der Kon-
trollnummerngenerierung (z.B. durch periodisch hohes Datenaufkommen,
...)?

7. K�onnen und wollen Sie das Kontrollnummerngenerierungssystem selbst
in Ihre Infrastruktur integrieren?

8. K�onnen Sie uns bei der Entwicklung des Kontrollnummerngenerierungs-
systems unterst�utzen? Wenn ja, wie?

9. Sind in n�achster Zeit Ver�anderungen geplant, die sich auf das Kontroll-
nummerngenerierungssystem auswirken k�onnten? Wenn ja, welche?

10. Wann wird das Kontrollnummerngenerierungssystem ben�otigt (terminli-
che Vorstellung)?

2.3.2 Ergebnisse der Fragebogenaktion

Bis auf Baden{W�urttemberg, Bremen, Bayern und Hessen haben alle Landes-
krebsregister den Fragebogen beantwortet1. Die Auswertung der Antworten er-
gab hardwareseitig ein recht homogenes, softwareseitig jedoch ein sehr hetero-
genes Bild.

Als Rechnerplattformen werden praktisch in allen Registern i486{ oder
Pentium{PCs mit ausreichender Hauptspeicher{ und Plattenkapazit�at einge-
setzt. Eine Ausnahme stellen die Krebsregister von Rheinland{Pfalz und Nie-
dersachsen dar, wo neben PC{Clients eine IBM RS/6000 bzw. eine SUN Ultra
Sparc verwendet werden.

1Einige Register haben zum Zeitpunkt der Fragebogenaktion noch nicht existiert bzw.
befanden sich gerade im Aufbau. Im Laufe des Projektes konnten jedoch auch deren Anfor-
derungen noch angemessen ber�ucksichtigt werden.
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Krebsre-
gister

Hardware Betriebssysteme

Gemeinsa-
mes Krebs-
register

PCs (486/Pentium) mit
mind. 4MB RAM und 4GB
HD

MS{DOS, Windows95, Novell
3.12

Rheinland{
Pfalz

PCs (486/Pentium) mit
16MB RAM und 250MB {
1GB HD, IBM RS/6000 mit
64MB RAM und 2GB HD

MS{DOS, Windows 3.11,
Windows95, Windows NT,
AIX (auf RS/6000)

M�unster 2 PC{Server (jeweils Pentium
133 mit 256MB RAM und
2GB HD), 19 PC-Clients
(diskless 486 oder Pentium
133 mit 32MB RAM)

Windows 3.1/3.11,
Windows95, Novell 4.1

Hamburg 1 PC{Server (486 mit 64MB
RAM und 1GB HD), 5
PC{Clients (486 mit 8MB
RAM und 200MB HD)

SCO Unix, Windows 3.1 f�ur
SCO Unix, Ethernet

Schleswig{
Holstein

PC (Pentium 166) mit 32MB
RAM und 4GB HD

Windows95, Novell 4.11

Niedersach-
sen

Solaris{Server (Sun Sparc
Ultra), PC{Clients

Sun Solaris

Saarland PC{Server (Pentium 133 mit
16MB RAM und 1.2GB HD),
PC{Client (486 mit 8MB
RAM und 200MB HD)

MS{DOS, Novell Personal
NetWare

Tabelle 2.1: Antworten auf den Fragebogen, Teil 1

Unter den Betriebssystemen f�ur PC{Plattformen dominieren die Windows
95/NT{L�osungen, aber auch Windows 3.1, MS{DOS, Novell und SCO/UNIX
kommen vor.

Viele Krebsregister arbeiten mit PC{Datenbanken wie Clipper oder Para-
dox. Die darauf basierenden Anwendungen wurden i. a. mit der jeweils zu-
geh�origen 4GL entwickelt. In Hamburg und Niedersachsen kommen Informix
bzw. Oracle zum Einsatz.

Als Schnittstellen zur Kontrollnummergenerierungskomponente w�unschen
sich die Landeskrebsregister teils eine Funktions-, teils eine Datei{Schnittstelle.
Dies h�angt in erster Linie von der verwendeten Programmiersprache ab (s. o.).
Lassen sich z. B. aus dem Quellcode heraus keine C{Routinen aufrufen, so ist
eine Kommunikation �uber Dateien unumg�anglich.

Die Tabellen 2.1, 2.2 und 2.3 zeigen die Ergebnisse der Fragebogenaktion
im �Uberblick. Dabei ist zu beachten, da� einige Angaben inzwischen �uberholt
sind. �Anderungen der Hard{ und Softwareumgebungen, die bis Juni 1999 durch-
gef�uhrt wurden, konnten noch im UNICON{Projekt ber�ucksichtigt werden.



10 KAPITEL 2. ANFORDERUNGEN AN DAS WERKZEUG

Krebsre-
gister

Programmiersprachen Datenbankmanagementsyste-
me

Gemeinsa-
mes Krebs-
register

CA Clipper 5.2 bzw. CA
VisualObjects

Clipper bzw. CA
VisualObjects

Rheinland{
Pfalz

Borland C++ 3.1 bzw. 5.0,
Delphi 2.0, ObjectPal

Borland Paradox, Ingres (auf
RS/6000)

M�unster Gupta SQLWindows 5.0.2
bzw. Centura TeamDeveloper

Gupta SQLBase 5.2.0 bzw.
Centura SQLBase

Hamburg Informix 4GL, SCO C Informix SE

Schleswig{
Holstein

Clarion CW 2.1, Oberon/F
1.21

Pervasive (Btrieve)

Niedersach-
sen

SC3.0.1 C++ Oracle 7.3.2.1.0

Saarland Clipper Sommer 87 dBase

Tabelle 2.2: Antworten auf den Fragebogen, Teil 2

Krebsre-
gister

Schnittstelle Terminvorstellung

Gemeinsa-
mes Krebs-
register

ASCII{Dateien, Einzelaufrufe 1. Vorabversion in 12/96, 2.
Vorabversion in 7/97

Rheinland{
Pfalz

Einbindung von
C(++){Funktionen, ggf.
ASCII{Dateien, Batchbetrieb

So bald wie m�oglich

M�unster Einbindung von
C(++){Funktionen,
Batchbetrieb

Kein Zeitdruck

Hamburg DB{ oder Datei{Schnittstelle
oder Funktionsaufrufe,
Einzelaufrufe

Informix SE

Schleswig{
Holstein

ASCII{Dateien, Batchbetrieb Sp�atsommer 97

Niedersach-
sen

Einbindung von
C(++){Funktionen

So bald wie m�oglich

Saarland ASCII{Dateien Keine Angabe

Tabelle 2.3: Antworten auf den Fragebogen, Teil 3



Kapitel 3

Entwurf des Werkzeugs

3.1 Systemarchitektur

Das UNICON{Softwaremodul soll an verschiedene Applikationen angebunden
werden k�onnen. Dabei handelt es sich i. a. um Frontends zur Erfassung von Mel-
dungen in der Vertrauensstelle eines epidemiologischen Krebsregisters gem�a�
Gesetz �uber Krebsregister (KRG). Da in den Landeskrebsregistern vorwiegend
Eigenentwicklungen eingesetzt werden, stellt sich die Software{Landschaft hier
sehr heterogen dar: Nicht nur die Frontends sind unterschiedlich, auch die ver-
wendeten Entwicklungssysteme di�erieren. So kommen z. T. die 4GLs von PC{
Datenbanken wie Clipper oder Paradox, z. T. C++{Compiler mit Anbindung
an RDBMS wie ORACLE zum Einsatz. Daraus ergibt sich f�ur das UNICON{
System das Problem, eine Schnittstelle zur Verf�ugung zu stellen, die von allen
relevanten Frontends verwendet werden kann. So erlauben einige Programme
einen Aufruf von externen C{ oder C++{Routinen, andere jedoch nicht.

Den kleinsten gemeinsamen Nenner bildet daher eine Dateischnittstelle: Das
Frontend schreibt personenidenti�zierende Daten in eine Datei, deren Inhalt
anschlie�end vom UNICON{System ausgelesen und verarbeitet wird. Die von
UNICON ebenfalls in eine Datei geschriebenen verschl�usselten Kontrollnum-
mern k�onnen dann wieder in das Frontend �ubernommen werden. Neben der
grundlegenden Funktionalit�at der Generierung von Kontrollnummern bietet die
Dateischnittstelle u. a. die M�oglichkeit einer Konvertierung zwischen Storage{
und Linkage{Format sowie einer RSA{Chi�rierung (siehe [AMST96]). W�urde
UNICON lediglich diese (relativ restriktive) Dateischnittstelle anbieten, k�onn-
ten diejenigen Applikationen mit F�ahigkeit zum Aufruf externer Routinen die
Low{Level{Funktionalit�at von UNICON nicht nutzen. Aus diesem Grund wird
zus�atzlich eine C{Funktionsschnittstelle bereitgestellt. Diese besteht aus meh-
reren Schichten, die unterschiedlichen Abstraktionsebenen entsprechen, wobei
die Routinen der unteren Schichten nach oben

"
durchgeschleift\ werden. Die

unterste Schicht kapselt die Funktionalit�at einer kryptographischen Bibliothek.
Diese kann also bei Bedarf ausgetauscht werden, ohne da� die dar�uberliegenden
Schnittstellen davon beein
u�t werden. In der Entwicklungsphase von UNICON
wurden verschiedene Kryptobibliotheken evaluiert, insbesondere SecuDE und
SSLeay.

11
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UniconGenerator

UniconBase

BasisFunktionen Kryptographische Bibliothek Dateisystem

CacrymBase

CacrymComplexCrypt

UniconFile

Applikation

CacrymSimpleCrypt

Abbildung 3.1: Die Architektur des UNICON{Systems

Zusammenfassend sieht die UNICON{Architektur bottom{up wie folgt
aus (siehe Abb. 3.1): Das Modul CacrymBase basiert auf dem Dateisy-
stem und enth�alt Funktionen zum Schl�usselmanagement sowie zur For-
matierung von Zeichenketten. Aufsetzend auf einer kryptographischen Bi-
bliothek und CacrymBase, stellt die Low{Level{Kryptographie{Schnittstelle
CacrymSimpleCrypt eine Basisfunktionalit�at zur Verf�ugung, die u. a.
kryptographische Verfahren wie MD5, IDEA, oder RSA1 umfa�t. Auf
der n�achsth�oheren Schicht be�ndet sich die High{Level{Kryptographie{
Schnittstelle CacrymComplexCrypt, die Routinen zur Chi�rierung von Kontroll-
nummern enth�alt. Sowohl CacrymSimpleCrypt als auch CacrymComplexCrypt

werden von dem Modul UniconGenerator verwendet, das aus personenidenti-
�zierenden Daten Kontrollnummern bildet. UniconGenerator greift dazu auf
Funktionen des Moduls UniconBase zur�uck, welches vorwiegend zur Standar-
disierung von Eingabedaten dient. UniconGenerator wiederum stellt die Basis

1Das RSA{Verfahren ist zwar zur Generierung von Kontrollnummern nicht erforderlich, er-
laubt es jedoch den Krebsregistern, auch die asymmetrische Verschl�usselung mit der UNICON{
Komponente durchzuf�uhren. Es handelt sich sozusagen um ein

"
Bonus{Feature\.
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f�ur die Datei-Schnittstelle UniconFile dar. Als Frontend fungiert schlie�lich
die in der Vertrauensstelle des jeweiligen Krebsregisters eingesetzte Applika-
tion, an die das UNICON{System angebunden wurde. Diese Applikation hat
aus Gr�unden der maximalen Flexibilit�at Zugri� auf alle sechs untergeordneten
Schnittstellen. Falls das der Applikation zugrundeliegende Entwicklungssystem
eine Verwendung der (komfortablen) Funktionsschnittstellen nicht zul�a�t, mu�
als Notl�osung auf die Dateischnittstelle zur�uckgegri�en werden.

3.2 Die Funktionsschnittstelle

F�ur alle angebotenen Funktionen (au�er die Initialisierungsfunktionen) gilt,
da� als erster Parameter ein Handle auf die UNICON{Umgebung �uberge-
ben werden mu�. In der folgenden Schnittstellenspezi�kation ist dieser Handle
mit void* unicon generator bezeichnet. Bevor die UNICON{Funktionalit�at
genutzt werden kann, ist einmalig die Methode UInitGenerator() aufzuru-
fen, die ein Handle zur�uckliefert, welches bei den nachfolgenden Funktionsauf-
rufen anzugeben ist. Schlie�lich mu� die UNICON{Umgebung durch Aufruf
von UFinishGenerator() wieder freigegeben werden; das Handle ist danach
ung�ultig und darf nicht mehr benutzt werden.

3.2.1 Die Schnittstelle CacrymBase

Kryptographische Verfahren arbeiten | solange es sich nicht um Einwegver-
fahren wie MD5 handelt | mit sog. Schl�usseln. Ein Schl�ussel kann sowohl
zur Chi�rierung als auch zu Dechi�rierung verwendet werden. Bei symmetri-
schen Verfahren wie IDEA wird derselbe Schl�ussel zum Ver{ und Entschl�usseln
benutzt, bei asymmetrischen Verfahren wie RSA sind Chi�rier{ und Dechif-
frierschl�ussel hingegen unterschiedlich. Allgemein gilt, da� ein Schl�ussel dau-
erhaft gespeichert werden mu�, um bei Bedarf darauf zugreifen zu k�onnen. In
CACRYM werden Schl�ussel pa�wortgesch�utzt in ASCII{Dateien verwaltet. Die
Klasse CacrymBase stellt eine Reihe von Methoden zur Verf�ugung, die der
Schl�usselverwaltung dienen, z. B. zum Laden von Schl�usseln aus einer Datei
oder Speichern in eine Datei.

Methoden

char* UConvertBinToAscii( void* unicon_generator,

unsigned char *input,

int len );

Die Funktion konvertiert die Zeichenkette input, die auch nicht{druckbare
Zeichen enthalten kann und aus len Zeichen besteht, in eine Zeichenkette, die
sich ausschlie�lich aus druckbaren Zeichen zusammensetzt (ASCII{Codes: ...),
und liefert diese zur�uck. Die L�ange des Ausgabestrings ist i. a. gr�o�er als die
von input und kann wie �ublich mit Funktionen wie strlen() abgefragt werden.
UConvertBinToAscii() und UConvertAsciiToBin() (s. u.) werden vorwiegend
von den Chi�rier{ und Dechi�rierverfahren der abgeleiteten Klassen verwendet,
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um z. B. geladene Schl�ussel f�ur deren Benutzung oder Chi�rate f�ur deren Wei-
terverarbeitung vorzubereiten. Der intern verwendete Algorithmus ist eine auf
Zeichenketten im Hauptspeicher angepa�te Variante des auf Dateikonvertie-
rung zugeschnittenen btoa{ bzw. atob{Verfahrens Version 5.2.1 (Paul Rutter,
Joe Orost, Stefan Parmark).

int UConvertAsciiToBin( void* unicon_generator,

char *input,

unsigned char *&output,

int &len );

Diese Funktion stellt die Umkehrfunktion zu UConvertBinToAscii() dar.
Die nur aus druckbaren Zeichen bestehende Zeichenkette input wird in die
Zeichenkette output mit der L�ange len konvertiert, wobei output auch nicht{
druckbare Zeichen enthalten kann. Im Fehlerfall wird 1 zur�uckgegeben, sonst
0.

int USetKey( void* unicon_generator,

char *id,

char *password,

int type );

Die Funktion setzt den Schl�ussel mit der Kennung id, vorausgesetzt das
Pa�wort password ist f�ur die angegebene Kennung g�ultig. Desweiteren mu�
ein Schl�usseltyp angegeben werden, um zwischen IDEA{ und RSA{Schl�usseln
di�erenzieren zu k�onnen. Erlaubte Auspr�agungen sind 0 (RSA Public Key), 1
(RSA Secret Key) und 2 (IDEA Key). Der gesetzte Schl�ussel wird in die interne
Liste der gesetzten Schl�ussel aufgenommen. Im Fehlerfall wird 1 zur�uckgege-
ben, sonst 0. Schl�ussel k�onnen mit den Methoden UGenerateKeyIDEA() bzw.
UGenerateKeyRSA() aus CacrymSimpleCrypt erzeugt werden.

void UUnsetKey( void* unicon_generator,

char* id,

int type );

Die Funktion bildet die Umkehrfunktion zu USetKey(). Ein zuvor gesetzter
Schl�ussel mit der Kennung id wird aus der Liste der gesetzten Schl�ussel entfernt.
Wiederum ist dazu ein Schl�usseltyp anzugeben. Erlaubte Auspr�agungen sind 0
(RSA Public Key), 1 (RSA Secret Key) und 2 (IDEA Key).

int UDeleteKey( void* unicon_generator,

char* id,

char* password,

int type );

Die Funktion l�oscht den Schl�ussel mit der Kennung id aus der Schl�usselda-
tei, vorausgesetzt das Pa�wort password ist f�ur die angegebene Kennung g�ultig.
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Der Schl�ussel darf nicht gesetzt sein. Wiederum ist dazu ein Schl�usseltyp anzu-
geben. Erlaubte Auspr�agungen sind 0 (RSA Public Key), 1 (RSA Secret Key)
und 2 (IDEA Key). Im Fehlerfall wird 1 zur�uckgegeben, sonst 0. Achtung: Die
Funktion ist mit Vorsicht zu genie�en, da Schl�ussel unwiederbringlich gel�oscht
werden.

int UChangePassword( void* unicon_generator,

char* id,

char* old_password,

char* new_password,

int type );

Die Funktion �andert das Pa�wort des Schl�ussels mit der Kennung id vom
Typ type von old password nach new password. Erlaubte Auspr�agungen f�ur
type sind 0 (RSA Public Key), 1 (RSA Secret Key) und 2 (IDEA Key). Im Feh-
lerfall wird 1 zur�uckgegeben, sonst 0. Aus Sicherheitsgr�unden sollten Pa�w�orter
in regelm�a�igen Abst�anden ge�andert werden.

3.2.2 Die Schnittstelle CacrymSimpleCrypt

CacrymSimpleCrypt ist Subklasse von CacrymBase und stellt eine Reihe krypto-
graphischer Verfahren bereit. Die darunterliegende kryptographische Bibliothek
wird gekapselt, so da� ein Austausch der Bibliothek vorgenommen werden kann,
ohne da� sich die Schnittstelle �andert.

Basisklasse

CacrymBase

Methoden

void UEncryptMD5Converted( void* unicon_generator,

char* plaintext,

char* &hashtext );

Die Funktion generiert zur Zeichenkette plaintext den Hashwert nach dem
MD5{Verfahren und liefert diesen in hashtext zur�uck. Intern wird der Hash-
wert zuvor noch mittels UConvertBinToAscii() aus CacrymBase so formatiert,
da� er nur noch druckbare Zeichen enth�alt. Deshalb ist der Hashwert i. a. l�anger
als die f�ur MD5 �ublichen 16 Zeichen.

int UGenerateKeyIDEA( void* unicon_generator,

char* id,

char* password,

int mode );

Die Funktion generiert einen IDEA{Schl�ussel f�ur die Betriebsart mode mit
der Kennung id. Dabei kommen die Betriebsarten Electronic Code Book (ECB,
Mode 0), Cipher Feed Back (CFB, Mode 1), Output Feed Back (OFB, Mode 2)
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und Cipher Block Chaining (CBC, Mode 3) in Frage. Die Betriebsart ECB ist
jedoch aufgrund von mangelhafter Sicherheit nicht zu empfehlen. Der Schl�ussel
wird mit dem Pa�wort password gesch�utzt und in einer Datei gesichert, es
sei denn, die gew�unschte Kennung ist bereits vergeben. In diesem Fall wird
1 zur�uckgegeben, sonst 0. Vor der Speicherung erfolgt eine Formatierung des
Schl�ussels mittels UConvertBinToAscii().

int UEncryptIDEAConverted( void* unicon_generator,

char* plaintext,

char* id,

int mode,

char* &ciphertext );

Die Funktion verschl�usselt den Klartext plaintext mit dem Schl�ussel der
Kennung id unter Verwendung des IDEA{Blockchi�rierverfahrens in der Be-
triebsart mode. Die zul�assigen Betriebsarten sind bei UGenerateKeyIDEA()

aufgef�uhrt (s. o.). Vor der Verwendung des Schl�ussels wird dieser intern mit
UConvertAsciiToBin() in sein urspr�ungliches Format zur�uckgef�uhrt. Als Er-
gebnis wird der mit UConvertBinToAscii() nachbearbeitete Schl�usseltext
ciphertext zur�uckgeliefert. Bei nicht gesetztem Schl�ussel wird 1 zur�uckgege-
ben, sonst 0.

int UDecryptIDEAConverted( void* unicon_generator,

char* ciphertext,

char* id,

int mode,

char* &plaintext );

Diese Methode stellt die Umkehrfunktion zu UEncryptIDEAConverted()

dar. Das Chi�rat ciphertext wird mit dem Schl�ussel der Kennung id unter
Verwendung des IDEA{Blockchi�rierverfahrens in der Betriebsart mode ent-
schl�usselt. Die Betriebsart mu� dabei dieselbe sein, die auch bei der Verschl�usse-
lung eingesetzt wurde. Vor der Verwendung des Schl�ussels wird dieser intern mit
UConvertAsciiToBin() in sein urspr�ungliches Format zur�uckgef�uhrt; gleiches
gilt f�ur das Chi�rat. Als Ergebnis wird der Klartext plaintext zur�uckgeliefert.
Bei nicht gesetztem Schl�ussel wird 1 zur�uckgegeben, sonst 0.

int UGenerateKeyRSA( void* unicon_generator,

char* id,

char* password,

int len );

Die Funktion generiert ein aus Public Key und Secret Key bestehendes
RSA{Schl�usselpaar mit der Schl�usselkennung id und der L�ange len Byte. Die
beiden Schl�usselkomponenten werden mit dem Pa�wort password gesch�utzt
und in einer Datei gesichert, es sei denn, die gew�unschte Kennung ist bereits ver-
geben. In diesem Fall wird 1 zur�uckgegeben, sonst 0. Vor der Speicherung erfolgt
eine Formatierung der Schl�usselkomponenten mittels UConvertBinToAscii().



3.2. DIE FUNKTIONSSCHNITTSTELLE 17

int UEncryptRSAConverted( void* unicon_generator,

char* plaintext,

char* id,

char* &ciphertext );

Die Funktion verschl�usselt den Klartext plaintext mit dem Schl�ussel der
Kennung id (Public Key) unter Verwendung des RSA{Chi�rierverfahrens. Vor
der Verwendung des Schl�ussels wird dieser intern mit UConvertAsciiToBin()
in sein urspr�ungliches Format zur�uckgef�uhrt. Als Ergebnis wird der mit
UConvertBinToAscii() nachbearbeitete Schl�usseltext ciphertext zur�uckge-
liefert. Bei nicht gesetztem Schl�ussel wird 1 zur�uckgegeben, sonst 0.

int UDecryptRSAConverted( void* unicon_generator,

char* ciphertext,

char* id,

char* &plaintext );

Diese Methode stellt die Umkehrfunktion zu UEncryptRSAConverted() dar.
Das Chi�rat ciphertext wird mit dem Schl�ussel der Kennung id (Secret Key)
unter Verwendung des RSA{Chi�rierverfahrens entschl�usselt. Vor der Verwen-
dung des Schl�ussels wird dieser intern mit UConvertAsciiToBin() in sein ur-
spr�ungliches Format zur�uckgef�uhrt; gleiches gilt f�ur das Chi�rat. Als Ergebnis
wird der Klartext plaintext zur�uckgeliefert.Bei nicht gesetztem Schl�ussel wird
1 zur�uckgegeben, sonst 0.

int UEncryptHybridConverted( void* unicon_generator,

char* plaintext,

char* id,

int mode,

char* &ciphertext,

char* &cipherkey );

Die Funktion verschl�usselt den Klartext plaintext mit einem zuf�allig
erzeugten tempor�aren Sitzungsschl�ussel, wobei das symmetrische Blockver-
schl�usselungsverfahren IDEA in der Betriebsart mode verwendet wird (siehe
auch UGenerateKeyIDEAConverted()). Das mit UConvertBinToAscii() nach-
bearbeitete Ergebnis wird in ciphertext zur�uckgeliefert. Der tempor�are Sit-
zungsschl�ussel wird mittels des RSA{Verschl�usselungsverfahrens unter Verwen-
dung des Schl�ussels mit der Kennung id (Public Key) asymmetrisch ver-
schl�usselt und dann in cipherkey zur�uckgegeben. Bei nicht gesetztem Schl�ussel
wird 1 zur�uckgegeben, sonst 0.

int UDecryptHybridConverted( void* unicon_generator,

char* ciphertext,

char* cipherkey,

char* id,

int mode,

char* &plaintext );
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Die Funktion bildet die Umkehrfunktion zu UEncryptHybridConverted. Sie
entschl�usselt zun�achst den Schl�ussel cipherkey mittels des RSA{Verschl�usse-
lungsverfahrens unter Verwendung des Schl�ussels mit der Kennung id (Secret
Key). Der dabei ermittelte Schl�ussel wird f�ur die Dechi�rierung des Schl�ussel-
textes ciphertext mittels des symmetrischen Blockverschl�usselungsverfahrens
IDEA in der Betriebsart mode verwendet (siehe auch UGenerateKeyIDEA()).
Zuvor wurde ciphertext intern mit UConvertAsciiToBin() in sein urspr�ung-
liches Format zur�uckgef�uhrt. Die Betriebsart mu� dieselbe sein, die auch bei der
Verschl�usselung eingesetzt wurden. Als Ergebnis wird der Klartext plaintext
zur�uckgeliefert. Bei nicht gesetztem Schl�ussel wird 1 zur�uckgegeben, sonst 0.

int UGenerateRandom( void* unicon_generator,

int len,

unsigned char* &result );

Die Funktion erzeugt eine Zufallszeichenkette der L�ange len. Ein Null{
Zeichen als Abschlu� wird gleich mitgeneriert, damit man einfacher auf char*
casten kann. Im Fehlerfall wird 1 zur�uckgegeben, sonst 0.

void UEncryptMD5( void* unicon_generator,

unsigned char* plaintext,

int plainlen,

unsigned char* &hashtext,

int hashlen );

Die Funktion verh�alt sich exakt so wie UEncryptMD5Converted(), au�er
da� auf die Konvertierung zwischen Bin�ar{ und ASCII{Format verzichtet wird.
Da sowohl plaintext als auch hashtext vom Typ unsigned char* sind, mu�
jeweils zus�atzlich die L�ange der Zeichenkette angegeben werden. Analog gibt
es folgende Methoden, die jeweils mit der zugeh�origen Methode mit Su�x
Converted korrespondieren (Parameter analog):

int UEncryptIDEA();

int UDecryptIDEA();

int UEncryptRSA();

int UDecryptRSA();

int UEncryptHybrid();

int UDecryptHybrid();

Diese Funktionen ist 
exibler einsetzbar als ihre Pendants, da die implizite
Konvertierung entf�allt. Au�erdem realisieren sie unverf�alscht MD5{, IDEA{
bzw. RSA{Ergebnisse. Der Nachteil dabei ist, da� 4GL{Sprachen wie z. B.
Access Basic nicht zwischen char* und unsigned char* unterscheiden k�onnen.
Um verwertbare Ergebnisse zu erzielen, m�ussen aus solchen Sprachen heraus die
Funktionen mit Su�x Converted verwendet werden.
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Initialisierungsvektoren vs. Abgleich

Betriebsarten wie Cipher Block Chaining (CBC) oder Cipher Feed Back (CFB)
von Blockchi�rierverfahren wie IDEA arbeiten i. a. mit sog. Initialisierungsvek-
toren (IV), um jede verschl�usselte Nachricht einzigartig zu machen. F�ur jede zu
verschl�usselnde Nachricht wird ein zuf�alliger IV erzeugt (z. B. �uber Zeitstem-
pel) und als erster Block verschl�usselt. Nachfolgende Bl�ocke werden je nach IV
unterschiedlich verschl�usselt. Zum Dechi�rieren ist der (�o�entliche) IV erfor-
derlich. Ohne IV bzw. mit konstantem IV w�urden identische Nachrichten zu
identischen Chi�raten f�uhren. Im Kontext der Kontrollnummergenerierung ist
dieser E�ekt jedoch zwingend notwendig. Ein Abgleich �uber chi�rierte Kon-
trollnummern kann nat�urlich nicht funktionieren, wenn identische Klartexte
auf unterschiedliche Chi�rate abgebildet werden. Aus diesem Grund wird im
UNICON{Projekt ein konstanter IV verwendet.

Das Bundesamt f�ur Sicherheit in der Informationstechnik (BSI) emp�ehlt
die Verwendung der Betriebsarten CBC oder CFB. Beide erf�ullen in vergleich-
barem Ma�e die gestellten Sicherheits{ und E�zienzanforderungen. Bei CBC
ist das Chi�rat bis zu einem Block l�anger als der Klartext, w�ahrend bei CFB
die L�angen von Klartext und Chi�rat identisch sind. Bedenkt man, da� mit
MD5 und IDEA chi�rierte Kontrollnummern mit UConvertBinToAscii() kon-
vertiert werden und ihre L�ange damit um 25% plus (i. a.) 3 Zeichen f�ur die
L�angenangabe w�achst, ergibt sich f�ur CBC eine Gesamtl�ange von 33 Zeichen
pro Kontrollnummer, bei CFB 23 Zeichen. Bei Verwendung von CFB lassen
sich also 30% Speicherplatz einsparen | eine signi�kante Reduktion, die Res-
sourcen spart und den Abgleich beschleunigt. Im UNICON{Projekt wird daher
die Betriebsart CFB benutzt.

3.2.3 Die Schnittstelle CacrymComplexCrypt

CacrymComplexCrypt ist Subklasse von CacrymSimpleCrypt und stellt einige
kryptographische Funktionen bereit, die sich i. a. aus in CacrymSimpleCrypt

enthaltenen Verfahren zusammensetzen. Dabei spielt im Kontext des UNICON{
Projektes nur die Generierung der Baden{W�urttembergischen Kontrollnum-
mern eine Rolle.

Basisklasse

CacrymSimpleCrypt

Methoden

char* UHashBW( void* unicon_generator,

char* plaintext );

Die Funktion erzeugt f�ur Attributwerte in fest vorgegebenem Format ei-
ne Kontrollnummer nach dem f�ur das Krebsregister Baden{W�urttemberg
festgeschriebenen Verfahren. Der Eingabewert plaintext hat das Format

"
VVVNNNTTMMJJJJ \, wobei

"
VVV \ die ersten drei Buchstaben des Vornamens,
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"
NNN \ die ersten drei Buchstaben des Nachnamens bzw. Geburtsnamens und

"
TTMMJJJJ \ das vollst�andige Geburtsdatum mit vierstelligem Jahr und ggf.
f�uhrenden Nullen oder Blanks bei Tag und Monat darstellt. Die generierte Kon-
trollnummer (im Fehlerfall

"
9999999999999999\) wird zur�uckgegeben.

3.2.4 Die Schnittstelle UniconBase

UniconBase ist Subklasse von BasisFunktionen, einer Bibliothek von all-
gemein verwendbaren Funktionen zur Manipulation von Zeichenketten. Im
Kontext des UNICON{Projektes spielen daraus vor allem die Methoden zur
Standardisierung personenidenti�zierender Daten als Voraussetzung zur Ge-
nerierung von Kontrollnummern eine Rolle. Strenggenommen sind von den
nachfolgend beschriebenen Funktionen einige, n�amlich UConvertToUpper(),
USubstituteSubstring(), URemoveChars() und UExtractSubstring() nicht
in UniconBase deklariert, sondern werden von BasisFunktionen geerbt. Es
gibt allerdings auch Funktionen in BasisFunktionen, die im UNICON{Projekt
nicht ben�otigt werden und daher an dieser Stelle auch nicht dokumentiert wer-
den.

Basisklasse

BasisFunktionen

Methoden

int UAnalyzeName( void* unicon_generator,

char* name,

int type,

int title_possibly_included );

Diese Funktion analysiert die Zeichenkette name, zerlegt sie in ih-
re Komponenten und speichert diese intern, so da� sie anschlie-
�end den UniconGenerator{Funktionen UGenerateControlNumber() und
UGenerateAllControlNumbers() zur Verf�ugung stehen. type gibt an, welcher
Namenstyp in name enthalten ist. Erlaubte Auspr�agungen dabei sind 0 (Na-
me), 1 (Vorname), 2 (Geburtsname), 3 (fr�uherer Name) und 4 (Titel). Falls
title possibly included ungleich 0 ist, werden Nach{, Vor{, Geburts{ und
fr�uherer Name daraufhin untersucht, ob sie ggf. eine Angabe des Titels enthal-
ten. Im Fehlerfall wird 1 zur�uckgegeben, sonst 0.

int USetDDRNamecode( void* unicon_generator,

char* ddr_namecode );

Die Funktion speichert den �ubergebenen 4{stelligen DDR{Namenscode
(z. B.

"
3238\) intern, so da� er anschlie�end den UniconGenerator{Funktionen

UGenerateControlNumber() und UGenerateAllControlNumbers() zur
Verf�ugung steht. Wird diese Funktion vor einer Kontrollnummergenerierung
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nicht aufgerufen, so wird der DDR-Namenscode im Rahmen der Kontrollnum-
mergenerierung implizit aus dem Namen | falls angegeben | berechnet. Im
Fehlerfall wird 1 zur�uckgegeben, sonst 0.

int USetDateOfBirth( void* unicon_generator,

int day,

int month,

int year );

Die Funktion speichert das �ubergebene Datum intern, so da� es anschlie-
�end den UniconGenerator{Funktionen UGenerateControlNumber() und
UGenerateAllControlNumbers() zur Verf�ugung steht. Die Jahresangabe mu�
4{stellig sein. Im Fehlerfall wird 1 zur�uckgegeben, sonst 0.

void UResetPersonalData( void* unicon_generator );

Die Funktion l�oscht alle intern gespeicherten Personendaten (Namen, Ti-
tel, DDR{Namenscode, Geburtsdatum) und sollte aufgerufen werden, nachdem
die Kontrollnummern zu einem Patienten erzeugt worden sind und bevor die
Personendaten eines anderen Patienten an UniconBase �ubergeben werden.

char *URemoveUmlaute( void* unicon_generator,

char* string );

Die Methode wandelt alle Umlaute aus string in
"
ae\,

"
oe\,

"
ue\,

"
Ae\,

"
Oe\ bzw.

"
Ue\ um.

"
�\ wird zu

"
ss\.

char *UGenerateDDRNamecode( void* unicon_generator,

char* surname,

char* christian_name );

Die Funktion generiert aus den beiden �ubergebenen Namensteilen surname

und christian name den vierstelligen DDR{Namenscode (z. B.
"
3238 gem�a�

der �Ubersetzungstabelle des Gemeinsamen Krebsregisters der neuen Bun-
desl�ander und Berlins. Dieser Code wird zur�uckgeliefert.

char *UColognePhonetics( void* unicon_generator,

char* string );

Die Funktion erzeugt den Wert der K�olner Phonetik nach dem Verfahren
von 1975 f�ur string und gibt diesen als Zeichenkette zur�uck.

void USetControlNumber( void* unicon_generator,

int index,

char* cn );

Die Funktion schreibt die Kontrollnummer cn unter dem Index index

(1 { 22) in eine interne Datenstruktur, so da� sie anschlie�end z. B.
zur Generierung eines Kontrollnummeraggregates zur Verf�ugung steht (siehe
UConvertLinkageToStorage()).



22 KAPITEL 3. ENTWURF DES WERKZEUGS

char* UGetControlNumber( void* unicon_generator,

int index );

Die Funktion liest die Kontrollnummer cn mit dem Index index (1 { 22)
aus. Sie sollte aufgerufen werden, nachdem Kontrollnummern generiert (siehe
UGenerateControlNumber()) oder aus einem Kontrollnummeraggregat extra-
hiert worden sind (siehe UConvertStorageToLinkage()), um die Kontrollnum-
mern weiterverarbeiten zu k�onnen (z. B. Speichern in der Datenbank).

char* UConvertToUpper( void* unicon_generator,

char* string );

Die Funktion konvertiert die Zeichenkette string in Gro�buchstaben. Um-
laute werden korrekt umgesetzt, � bleibt unver�andert. Das Ergebnis wird
zur�uckgeliefert.

char *USubstituteSubstring( void* unicon_generator,

char* string,

char* src,

char* dest );

Die Funktion ver�andert die Zeichenkette string folgenderma�en: Alle Zei-
chenfolgen in string der Form src werden durch Zeichenfolgen der Form dest

ersetzt. Das Ergebnis wird zur�uckgeliefert. USubstituteSubstring() wird in-
tern von RemoveUmlaute() und UStandardizeBW() sowie bei der Berechnung
phonetischer Codes verwendet.

char *URemoveChars( void* unicon_generator,

char* string,

char* chars );

Die Funktion l�oscht aus der Zeichenkette string die in chars enthaltenen
Zeichen heraus und gibt das Ergebnis zur�uck. URemoveChars() wird intern von
UStandardizeBW() verwendet.

char *UExtractSubstring( void* unicon_generator,

char* string,

int first,

int last );

Die Funktion beschr�ankt die Zeichenkette string auf diejenigen Zeichen,
die in string zwischen den Stellen first und last stehen (jeweils inklusi-
ve). Das erste Zeichen be�ndet sich dabei an der Stelle 1. Das Ergebnis wird
zur�uckgeliefert. Liegt das Intervall nicht oder nicht vollst�andig im Bereich der
L�ange von string, so wird das Ergebnis mit Leerzeichen aufgef�ullt, so da� er
die L�ange (last - first + 1) hat. Folgendes Beispiel soll das verdeutlichen.

input = "schrankwand"

output = UExtractSubstring( input, 1, 5 ) -> output = "schra"

output = UExtractSubstring( input, 8, 13 ) -> output = "wand "

output = UExtractSubstring( input, 14, 16 ) -> output = " "



3.2. DIE FUNKTIONSSCHNITTSTELLE 23

3.2.5 Die Schnittstelle UniconGenerator

UniconGenerator ist Subklasse von UniconBase und CacrymComplexCrypt.
Sie stellt Funktionen zur Generierung und Chi�rierung von Kontrollnummern
bereit und bildet die Top{Level{Schnittstelle f�ur das UNICON{Modul. Der Be-
nutzer sollte also vorwiegend diese Klasse verwenden, es sei denn, die angebun-
dene Applikation erlaubt keine Aufrufe von C{ bzw. C++{Funktionen. In die-
sem Fall mu� mit der Dateischnittstelle UniconFile (s. u.) Vorlieb genommen
werden. Benutzern von UniconGenerator stehen durch das Vererbungsprin-
zip zus�atzlich zu den in dieser Klasse deklarierten Funktionen alle �o�entlichen
Funktionen der Basisklassen zur Verf�ugung, also sowohl die Kryptographie{ als
auch die Standardisierungsfunktionen.

Basisklassen

UniconBase

CacrymComplexCrypt

Methoden

void* UInitGenerator( char *id,

char *password );

Diese Funktion ist vor der Nutzung der Funktionsschnittstelle des
UNICON{Moduls einmalig aufzurufen. Ihr sind Identi�kation und Pa�wort des
Benutzers bzw. des zu verwendenden (IDEA{)Schl�ussels zu �ubergeben. Wird
bei der Authorisierungs�uberpr�ufung festgestellt, da� es sich nicht um einen au-
thorisierten Benutzer bzw. Schl�ussel handelt, wird intern ein Fehlerstatus auf 1
gesetzt, womit die Benutzung der Funktionen dieser Klasse unterbunden wird.
Ein Fehlerstatus von 0 bedeutet, da� die Authorisierung erfolgreich war. Der
Fehlerstatus kann mit der Methode UGetErrorState() abgefragt werden. Op-
tional kann auf Identi�kation und Pa�wort auch verzichtet werden, indem beide
Parameter auf NULL gesetzt werden. In diesem Fall werden Kontrollnummern
nur mit MD5 chi�riert, also mit einem Einwegverfahren, das keinen Schl�ussel
erfordert. Auf die IDEA{�Uberverschl�usselung wird hingegen verzichtet. Die-
se Option ist f�ur Baden{W�urttemberg relevant, da dort eine dezentrale Ver-
schl�usselung von Kontrollnummern erforderlich ist (MD5 beim Melder, IDEA
beim Statistischen Landesamt). UInitGenerator() liefert ein Handle zur�uck,
das allen anderen Funktionen des UNICON{Moduls als erster Parameter �uber-
geben werden mu�. Das Handle ist so lange g�ultig, bis UFinishGenerator()
aufgerufen wird.

void UFinishGenerator( void* unicon_generator );

Die Funktion schlie�t die mit UInitGenerator() angelegte UNICON{
Umgebung. Das �ubergebene Handle ist anschlie�end nicht mehr g�ultig.

int UGetErrorState( void* unicon_generator );
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Die Funktion gibt den aktuellen Wert des bei der Initialisierung gesetzten
Fehlerstatus zur�uck. Dabei bedeutet 0, da� die Authorisierung des Benutzers
erfolgreich war, und 1, da� die Authorisierung fehlgeschlagen ist.

char *UEncryptStandardizedInput( void* unicon_generator,

char* plaintext );

Der noch unverschl�usselte Wert der Kontrollnummer plaintext wird
zun�achst mit dem Hashverfahren MD5 und anschlie�end mit dem symmetri-
schen Chi�rierverfahren IDEA verschl�usselt. UEncryptStandardizedInput()
ist f�ur die Kontrollnummern 1 bis 20 geeignet, nicht jedoch f�ur die baden{w�urt-
tembergischen Kontrollnummern 21 und 22. F�ur letztere gibt es die speziel-
le Methode UEncryptStandardizedInputBW() (s. u.). Das Ergebnis der Ver-
schl�usselung wird zur�uckgegeben.

char *UEncryptStandardizedInputBW( void* unicon_generator,

char* plaintext );

Die Funktion ruft erzeugt zun�achst nach dem f�ur das Krebsregister
Baden{W�urttemberg festgeschriebenen Verfahren aus plaintext eine chif-
frierte Kontrollnummer. plaintext sollte dazu das Format

"
VVVNNNTTMMJJJJ

\ haben, wobei
"
VVV \ die ersten drei Buchstaben des Vornamens,

"
NNN

\ die ersten drei Buchstaben des Nachnamens bzw. Geburtsnamens und

"
TTMMJJJJ \ das vollst�andige Geburtsdatum mit vierstelligem Jahr und
ggf. f�uhrenden Nullen bei Tag und Monat darstellt. Tritt bei der Chi�rie-
rung ein Fehler auf, so liefert UEncryptStandardizedInputBW() als Ergeb-
nis die chi�rierte

"
leere\ Kontrollnummer zur�uck, die auch mit der Metho-

de UGetEmptyControlNumber() abgefragt werden kann. Ansonsten wird die
chi�rierte Kontrollnummer mittels IDEA �uberverschl�usselt und das Resultat
zur�uckgegeben. UEncryptStandardizedInputBW() ist nur f�ur die Kontrollnum-
mern 21 und 22 geeignet, nicht jedoch f�ur die Kontrollnummern 1 bis 20. F�ur
letztere gibt es die Methode UEncryptStandardizedInput() (s. o.).

int UGenerateControlNumber( void* unicon_generator,

int index,

int no_encryption );

Die Funktion generiert anhand der intern in UniconBase gespeicherten per-
sonenidenti�zierenden Informationen zu einem Patienten diejenige Kontroll-
nummer, die durch index festgelegt ist. index mu� zwischen 1 und 22 liegen
(jeweils inklusive). Intern werden die f�ur die jeweilige Kontrollnummer ben�otig-
ten Angaben ausgelesen und mittels RemoveUmlaute() bzw. UStandardizeBW()
aus UniconBase standardisiert. Anschlie�end erfolgt eine Chi�rierung mit-
tels UEncryptStandardizedInput() bzw. UEncryptStandardizedInputBW(),
es sei denn, no encryption hat den Wert 1. Das Ergebnis wird intern gespei-
chert und kann sp�ater mittels UGetControlNumber() ausgelesen werden. Im
Fehlerfall wird 1 zur�uckgegeben, sonst 0.
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int UGenerateAllControlNumbers( void* unicon_generator,

int no_encryption );

Die Funktion generiert anhand der intern in UniconBase gespeicherten
personenidenti�zierenden Informationen zu einem Patienten alle 22 Kontroll-
nummern. Intern werden die f�ur die jeweilige Kontrollnummer ben�otigten
Angaben ausgelesen und mittels RemoveUmlaute() bzw. UStandardizeBW()
aus UniconBase standardisiert. Anschlie�end erfolgt eine Chi�rierung mit-
tels UEncryptStandardizedInput() bzw. UEncryptStandardizedInputBW(),
es sei denn, no encryption hat den Wert 1. Das Ergebnis wird intern gespei-
chert und kann sp�ater mittels UGetControlNumber() ausgelesen werden. Im
Fehlerfall wird 1 zur�uckgegeben, sonst 0.

char *UGetEmptyControlNumber();

Die Funktion liefert dasjenige Chi�rat zur�uck, welches mit der leeren Kon-
trollnummer (

"
\) assoziiert ist.

int UConvertControlNumber( void* unicon_generator,

char* old_cn,

char* new_id,

char* &new_cn );

Die Funktion konvertiert die Kontrollnummer old cn, die mit dem bei
UInitGenerator() als Parameter angegebenen IDEA{Schl�ussel chi�riert sein
mu�. Dabei wird die bisherige IDEA{Verschl�usselung r�uckg�angig gemacht und
eine neue IDEA{Verschl�usselung mit dem zu new id geh�origen Schl�ussel durch-
gef�uhrt, der zuvor mit SetKey() zu setzen und anschlie�end mit UnsetKey()
wieder freizugeben ist. Die konvertierte Kontrollnummer wird in den Referenz-
parameter new cn eingetragen. Im Fehlerfall wird 1 zur�uckgegeben, sonst 0. Die
Funktion eignet sich zur Vorbereitung eines Abgleichs zwischen verschiedenen
Krebsregistern bzw. f�ur einen Bundesabgleich.

int UConvertLinkageToStorage( void* unicon_generator,

char* id,

char* empty_cn,

char* &storage );

Die Funktion wandelt Kontrollnummern, die intern in der UNICON{
Umgebung gespeichert sein m�ussen (siehe GenerateControlNumber() oder
SetControlNumber()), vom Linkage{ in das Storage{Format um. Das Ergeb-
nis wird in storage eingetragen. Die IDEA{�Uberverschl�usselung wird mit dem
zu id geh�origen Schl�ussel durchgef�uhrt, der zuvor mit SetKey() zu setzen und
anschlie�end mit UnsetKey() wieder freizugeben ist. Als weitere Information
mu� die mit dem Leerstring (L�ange 0) assoziierte Kontrollnummer empty cn

�ubergeben werden. Im Fehlerfall wird 1 zur�uckgegeben, sonst 0. Gem�a� den
in [AMST96] ausgesprochenen Empfehlungen sollte die Registerstelle Kontroll-
nummern dauerhaft nur im Storage{Format speichern.
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int UConvertStorageToLinkage( void* unicon_generator,

char* id,

char* empty_cn,

char* storage );

Die Funktion wandelt Kontrollnummern vom Storage{ in das Linkage{
Format um, i. a. als Vorbereitung eines bevorstehenden Abgleichs. Die ein-
zelnen Kontrollnummern werden aus dem Aggregat storage extrahiert und
intern in der UNICON{Umgebung gespeichert. Sie k�onnen anschlie�end mit
GetControlNumber() ausgelesen werden. Die IDEA{Entschl�usselung wird mit
dem zu id geh�origen Schl�ussel durchgef�uhrt, der zuvor mit SetKey() zu setzen
und anschlie�end mit UnsetKey() wieder freizugeben ist. Als weitere Informati-
on mu� die mit dem Leerstring (L�ange 0) assoziierte Kontrollnummer empty cn

�ubergeben werden. Im Fehlerfall wird 1 zur�uckgegeben, sonst 0.

int UEncryptPersonalData( void* unicon_generator,

char *plaintext,

char *rsa_id,

char *&ciphertext );

Die Funktion nimmt eine hybride Chi�rierung von plaintext vor. Im
Krebsregisterkontext handelt es sich bei plaintext i. a. um eine Verkettung
von personenbezogenen Daten, zur sp�ateren Zerlegung h�au�g durch ein Trenn-
zeichen separiert (z. B. Hans#Meier#Dorfstr. 12#12345 Kleckersdorf). Die
Verkettung ist vor dem Funktionsaufruf vom Benutzer durchzuf�uhren. Prinzi-
piell k�onnen der Funktion beliebige Zeichenketten �ubergeben werden. Die Chif-
frierung erfolgt anhand des zu rsa id geh�origen RSA{Schl�ussels (public key),
der zuvor mit SetKey() zu setzen und anschlie�end mit UnsetKey() wieder
freizugeben ist. Das Ergebnis wird in ciphertext gespeichert. Im Fehlerfall
wird 1 zur�uckgegeben, sonst 0.

int UDecryptPersonalData( void* unicon_generator,

char *ciphertext,

char *rsa_id,

char *&plaintext );

Die Funktion nimmt eine hybride Dechi�rierung von ciphertext vor. Die
Dechi�rierung erfolgt anhand des zu rsa id geh�origen RSA{Schl�ussels (secret
key), der zuvor mit SetKey() zu setzen und anschlie�end mit UnsetKey()

wieder freizugeben ist. ciphertext mu� urspr�unglich als Ergebnis eines Auf-
rufs von UEncryptPersonalData() hervorgegangen sein. Das Ergebnis wird in
plaintext gespeichert. Im Krebsregisterkontext handelt es sich bei plaintext
i. a. um eine Verkettung von personenbezogenen Daten (s. o.), die nach erfolgter
Dechi�rierung nun wieder vom Benutzer in einzelne Bestandteile zerlegt werden
kann. Im Fehlerfall wird 1 zur�uckgegeben, sonst 0.

int UEncryptControlNumberBW( void* unicon_generator,

char *bw_cn,

char *&ciphertext );
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Die Funktion f�uhrt eine IDEA{�Uberverschl�usselung auf einer Baden{W�urt-
temberger Kontrollnummer aus, die als 16{stellige Zi�ernfolge in bw cn zu

�ubergeben ist. Als Schl�ussel wird derjenige verwendet, dessen ID und Pa�-
wort der Funktion UInitGenerator() �ubergeben wurde. Das Ergebnis wird
in ciphertext gespeichert. Im Fehlerfall wird 1 zur�uckgegeben, sonst 0. Die
Funktion wird ausschlie�lich vom Krebsregister Baden{W�urttemberg ben�otigt,
um die dort verwendeten Kontrollnummern f�ur einen l�ander�ubergreifenden Ab-
gleich vorzubereiten.

int UEncryptControlNumberMD5( void* unicon_generator,

char *md5_cn,

char *&idea_cn );

Die Funktion f�uhrt eine IDEA{�Uberverschl�usselung auf der Kontrollnum-
mer md5 cn aus, die nur mit MD5 verschluesselt sein darf. Als Schl�ussel wird
derjenige verwendet, dessen ID und Pa�wort der Funktion UInitGenerator()

�ubergeben wurde. Das Ergebnis wird in idea cn gespeichert. Im Fehlerfall
wird 1 zur�uckgegeben, sonst 0. Die Funktion wird insbesondere vom Krebs-
register Baden{W�urttemberg ben�otigt, da dort Kontrollnummern dezentral zu
verschluesseln sind (MD5 beim Melder, IDEA beim Statistischen Landesamt).
Aber auch zur Konvertierung von Kontrollnummern, die mit einer zu UNICON
inkompatiblen Krypto{Bibliothek IDEA{chi�riert wurden, kann die Funktion
hinzugezogen werden.

3.2.6 Beispiel

Beispielhaft l�auft die Generierung von Kontrollnummern mit UniconGenerator
wie folgt ab:

//----- Umgebung anlegen... -----

int handle = UInitGenerator( my_id, my_password );

//----- Pruefen, ob Authorisierung geklappt hat... -----

int error = UGetErrorState( handle );

if( error )

<abbrechen>;

//----- Leere KN merken -----

char* leere_kn = UGetEmptyControlNumber( handle );

<ersten Patienten p waehlen>;

while( <p vorhanden> )

{

//----- ACHTUNG: Vernachlaessigte Fehlerbehandlung! -----

if( <p.nachname vorhanden> )

error = UAnalyzeName( handle, p.nachname, 0, 0 );
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//----- Im Vornamen soll nach Titeln gesucht werden... -----

if( <p.vorname vorhanden> )

error = UAnalyzeName( handle, p.vorname, 1, 1 );

if( <p.geburtsname vorhanden> )

error = UAnalyzeName( handle, p.geburtsname, 2, 0 );

if( <p.frueherer_name vorhanden> )

error = UAnalyzeName( handle, p.frueherer_name, 3, 0 );

if( <p.geburtsdatum vorhanden> )

error = USetDateOfBirth( handle, p.geburtsdatum.tag,

p.geburtsdatum.monat, p.geburtsdatum.jahr );

//----- DDRNamenscode implizit erzeugen -----

// ----- Dann die Kontrollnummern generieren... -----

// ----- ...und abspeichern (ggf. Leerstring) -----

for( int i = 1; i <= 22; i++ )

{

error = UGenerateControlNumber( handle, i, 0 );

char *kn = UGetControlNumber( handle, i );

if( <kn gleich leere_kn> )

<speichere> "";

else

<speichere> kn;

} //for

// ----- Jetzt den internen Speicher loeschen... -----

UResetPersonalData( handle );

<naechsten Patienten p waehlen>;

} //while

//----- Umgebung wieder freigeben... -----

UFinishGenerator( handle );

3.3 Die Dateischnittstelle

Neben der Funktionsschnittstelle stellt UNICON eine Dateischnittstelle zur Ge-
nerierung von Kontrollnummern bereit. Diese ist von denjenigen Applikationen
zu verwenden, die keine Aufrufe von C{ oder C++{Funktionen erlauben und
daher die UNICON{Funktionsschnittstelle nicht benutzen k�onnen. Im folgen-
den soll beispielhaft die Verwendung der Dateischnittstelle beschrieben werden.
Dieser Abschnitt ist vor allem f�ur den Endbenutzer von Bedeutung.
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Nachdem die personenidenti�zierenden Daten eines Meldebogens am Rech-
ner eingegeben worden sind, soll das Erfassungsprogramm die Erzeugung der
Kontrollnummern zu diesem Datensatz veranlassen. Dazu werden die zur Ge-
nerierung der Kontrollnummern ben�otigten Attributwerte in eine ASCII{Datei
(Eingabedatei) geschrieben. Anschlie�end wird aus der Applikation heraus per
System Call ein ausf�uhrbares Programm aufgerufen, welches den Dateiinhalt
liest, die Kontrollnummern bildet und diese in eine zweite ASCII{Datei (Aus-
gabedatei) eintr�agt. Letztere wird von der Applikation eingelesen, welche die
Kontrollnummern daraufhin weiterverarbeiten kann. Die Dateinamen f�ur Ein{
und Ausgabedatei sind vom Benutzer frei w�ahlbar und m�ussen als Parameter
an das aufgerufene Programm �ubergeben werden.

Sollen f�ur in der Vergangenheit bearbeitete Datens�atze nachtr�aglich Kon-
trollnummern generiert werden, so w�are daf�ur eine Einschr�ankung, da� die Ein-
gabedatei nur einen einzigen Datensatz beinhalten darf, hinderlich. Daher kann
die Eingabedatei beliebig viele Datens�atze aufnehmen. Das Programm zur Kon-
trollnummergenerierung erkennt die Anzahl der Datens�atze automatisch, er-
zeugt entsprechend viele Datens�atze mit Kontrollnummern und tr�agt diese in
die Ausgabedatei ein. Die Applikation mu� sich merken, wieviele Datens�atze in
die Eingabedatei eingetragen wurden, um sp�ater die korrekte Anzahl von Kon-
trollnummerns�atzen auslesen zu k�onnen. Der i{te Kontrollnummernsatz in der
Eingabedatei bezieht sich jeweils auf den i{ten Datensatz in der Ausgabedatei.

Die Dateischnittstelle beinhaltet neben dem ausf�uhrbaren Programm zur
Generierung von Kontrollnummern ein weiteres Programm zur Schl�usselver-
waltung. Zur Chi�rierung der Kontrollnummern mit dem IDEA{Verfahren mu�
z. B. ein entsprechender IDEA{Schl�ussel zur Verf�ugung stehen. Dieser ist vor
dem erstmaligen Einsatz des UNICON{Moduls einmal zu erzeugen. Alle Kon-
trollnummern m�ussen nat�urlich mit demselben Schl�ussel generiert werden, da-
mit sie miteinander abgeglichen werden k�onnen. Der Schl�ussel wird in einer
ASCII{Datei abgelegt und bei Bedarf vom Programm zur Kontrollnummerge-
nerierung ausgelesen. Aus Sicherheitsgr�unden darf auf den Schl�ussel nur �uber
eine Schl�ussel{ID und ein Pa�wort zugegri�en werden. ID und Pa�wort werden
vom Benutzer festgelegt und an das Programm zur Schl�usselerzeugung �uber-
geben. Das Pa�wort kann und sollte regelm�a�ig ge�andert werden. Auch das
Programm zur Kontrollnummergenerierung mu� als Parameter ID und Pa�-
wort des zu verwendenden Schl�ussels �ubergeben bekommen.

3.3.1 UNICON File Interface

Im folgenden werden die Aufrufparameter des UNICON File Interface (Da-
teiname unter MS{DOS und Windows 3.1: UNICONFI.EXE, sonst Unicon-
FileInterface) erl�autert. Zus�atzlich werden jeweils die Dateiformate f�ur Ein{
und Ausgabe angegeben. Dabei wird jeweils nur ein Datensatz beispielhaft auf-
gef�uhrt. Beliebig viele Datens�atze k�onnen in unmittelbarem Anschluss folgen
(n�achste Zeile, angedeutet durch

"
...\).
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Kontrollnummergenerierung mit IDEA{�Uberverschl�usselung

UNICONFI g <input_file> <output_file> <id> <password>

Klartext{Datens�atze werden aus <input file> ausgelesen. Aus diesen wer-
den Kontrollnummern erzeugt, wobei zur �Uberverschl�usselung ein IDEA{
Schl�ussel mit Kennung <id> und Pa�wort <password> verwendet wird. Die
Kontrollnummern werden in <output file> geschrieben.

Eingabeformat (F1)

<ID>

<Name>

<Vorname>

<Geburtsname>

<Frueherer Name>

<Vollstaendiges Geburtsdatum (TTMMJJJJ)>

<DDR-Namenscode>

<Titel>

...

Es m�ussen nicht immer alle Zeilen eines Datensatzes ausgef�ullt sein. Fehlt
z. B. der Geburtsname, kann die entsprechende Zeile leer bleiben (nur Line Feed
unter UNIX, sonst zus�atzlich Carriage Return). Die Namensangaben sowie der
Titel k�onnen aus mehreren Komponenten bestehen, die durch die Trennzeichen
Blank (32), Bindestrich (45), Punkt (46), Doppelpunkt (58), Komma (44), Se-
mikolon (59) oder Apostroph (39) zu separieren sind (in Klammern die dezi-
malen ASCII{Codes). Das Geburtsdatum ist im Format TTMMJJJJ anzugeben,
also ggf. mit f�uhrenden Nullen bei Tag und Monat sowie mit vierstelligem Jahr.
Der DDR{Namenscode mu� vierstellig sein. Wird er nicht angegeben, wird er
intern automatisch aus dem Namen und Vornamen erzeugt. Titel k�onnen au�er
in der dedizierten Zeile auch in der Zeile f�ur Vornamen2 stehen. Wichtig ist, da�
Titelangaben pro Datensatz nur in maximal einer Zeile vorkommen d�urfen, also
nur entweder in der Vornamens{ oder der Titelzeile. In den Zeilen f�ur Namen,
Vornamen, Geburtsnamen und fr�uhere Namen wird automatisch nach F�ullseln
gesucht. Die Angabe der ID (eines Patienten) ist ebenfalls optional; sie wird
| falls angegeben | unver�andert in die Ausgabedatei �ubernommen und dient
lediglich der Erleichterung der Orientierung des Benutzers.

Jeweils acht Zeilen der Eingabedatei bilden einen Datensatz. Weitere Da-
tens�atze schlie�en sich direkt daran an. So beginnt z. B. der zweite Datensatz
in der neunten Zeile, der dritte in der 17. usw. Auch die letzte Zeile des letzten
Datensatzes der Datei mu� mit einem Line Feed | ggf. mit zugeh�origem Car-
riage Return | abgeschlossen werden. Jede Zeile (mit Ausnahme der Zeile f�ur
die ID) darf f�uhrende Blanks besitzen; diese werden ignoriert. Die Anzahl der

2Bei Verwendung der Funktionsschnittstelle kann das System so kon�guriert werden, da�
auch Name, Geburtsname oder fr�uherer Name auf eventuell enthaltene Titelangaben unter-
sucht werden (registerabh�angig). F�ur die Dateischnittstelle ist eine Hardcodierung unumg�ang-
lich.
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Datens�atze einer Eingabedatei ist lediglich durch die zur Verf�ugung stehende
Plattenkapazit�at beschr�ankt.

Gro�{ und Kleinschreibung ist beliebig; intern erfolgt eine Umwandlung in
Gro�buchstaben. Die Benutzung von Umlauten und

"
�\ ist erlaubt. Es wer-

den sowohl Umlaute des unter Windows und UNIX verwendeten ISO 8859{
Zeichensatzes als auch des unter MS{DOS und OS/2 gebr�auchlichen IBM{
Zeichensatzes (Codepages 437 oder 850) erkannt und intern in die zweibuch-
stabige Schreibweise umgesetzt.

Es folgt ein Beispiel f�ur eine Eingabedatei mit zwei Datens�atzen. Die Zei-
lennummern dienen nur der Orientierung, sie d�urfen auf keinen Fall in der
Eingabedatei enthalten sein.

1: 1234

2: von Hohen Tiefenstein

3: Karl Eduard

4:

5:

6: 11051924

7: 3338

8: Freiherr

9: 1235

10: Schroeder von Wegen

11: Eva-Maria Baerbel Brunhild, Prof. Dr.

12: Guenther-Engelbrecht zum Bueschenfelde

13: von Trontheim zu Laubus-Eschbach

14: 07021931

15:

16:

Der erste Datensatz (ID 1234) enth�alt einen Namen mit drei Komponenten,
von denen eine (von) ein F�ullsel darstellt. Es liegen zwei Vornamen vor, jedoch
weder Geburtsnamen noch fr�uhere Namen. Der DDR{Namenscode ist explizit
angegeben (3338); der Titel steht in der dedizierten Zeile.

Im zweiten Datensatz (ID 1235) besteht der Name ebenfalls aus drei Teilen,
darunter ein F�ullsel. In der Vornamenszeile sind vier Teile des Vornamens so-
wie zwei Titelteile angegeben. Geburtsname und fr�uherer Name bestehen aus je
drei Teilen plus ein bzw. zwei F�ullsel. Der DDR{Namenscode fehlt und wird da-
her automatisch berechnet, bevor die entsprechende Kontrollnummer generiert
wird. Da die Vornamenszeile Titel enth�alt, mu� die Titelzeile frei bleiben.

Ausgabeformat (F2)

<ID>

<Name, Teil 1>

<Name, Teil 2>

<Name, Teil 3>

<Vorname, Teil 1>
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<Vorname, Teil 2>

<Vorname, Teil 3>

<Geburtsname, Teil 1>

<Geburtsname, Teil 2>

<Geburtsname, Teil 3>

<Frueherer Name, Teil 1>

<Frueherer Name, Teil 2>

<Frueherer Name, Teil 3>

<Geburtstag>

<DDR-Namenscode>

<Phonetischer Code des standardisierten Namens>

<Phonetischer Code des standardisierten Vornamens>

<Phonetischer Code des standardisierten Geburtsnamens>

<Phonetischer Code des standardisierten frueheren Namens>

<Titel, Teil 1>

<Titel, Teil 2>

<Baden--Wuerttemberger Kontrollnummer 1>

<Baden--Wuerttemberger Kontrollnummer 2>

...

Eine Ausgabedatei hat 23 / 8 mal so viele Zeilen wie die zugeh�orige Einga-
bedatei. Jeder Datensatz der Ausgabedatei besteht also aus 23 Zeilen, wobei die
erste Zeile optional eine ID (unver�andert �ubernommen aus der Eingabedatei)
und jede weitere Zeile eine (ggf. leere) Kontrollnummer enth�alt.

Diese Struktur entspricht der in den \Empfehlungen an die Bundesl�ander...\
beschriebenen Spezi�kation. Zu beachten ist die Reihenfolge der beiden baden{
w�urttemberger Kontrollnummern: als erstes wird die Kontrollnummer genannt,
in die der Geburtsname eingeht, als zweites die Kontrollnummer, die vom Na-
men beein
u�t wird. Dies entspricht der in Baden{W�urttemberg verwendeten
Reihenfolge.

Analog zur Eingabedatei m�ussen nicht immer alle Zeilen eines Datensatzes
Informationen enthalten. Fehlt z. B. der Geburtsname in der Eingabedatei, so
bleiben die entsprechenden Zeilen in der Ausgabedatei leer (nur Line Feed unter
UNIX, sonst zus�atzlich Carriage Return). Auch wenn Angaben, die zur Bildung
einer Kontrollnummer erforderlich sind, nur unvollst�andig vorhanden sind, wird
intern eine

"
leere\ Kontrollnummer erzeugt, die bei der Ausgabe in eine Leerzei-

le umgesetzt wird. Dies ist insbesondere bei aggregierten Kontrollnummern wie
dem DDR{Namenscode und den Baden{W�urttemberger Kontrollnummern zu
beachten. Bei der Generierung der Kontrollnummer f�ur den DDR{Namenscode
wird wie folgt vorgegangen: Falls angegeben, wird der DDR{Code aus Zeile 7
fuer die Kontrollnummergenerierung verwendet. Ansonsten wird der Code zur
Laufzeit aus dem Namen und Vornamen erzeugt. Liegen Name oder Vorname
oder beide nicht vor (Leerzeile(n)), wird eine leere Kontrollnummer erzeugt.
Liefert der Algorithmus zur Berechnung der Baden{W�urttemberger Kontroll-
nummer den Fehlerwert

"
9999999999999999\ zur�uck, wird ebenfalls eine leere

Kontrollnummer gebildet. Beim Geburtsdatum ist unbedingt auf die Angabe
einer 4{stelligen Jahreszahl zu achten.
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Typischerweise besteht eine Ausgabedatei ca. zur H�alfte aus Leerzeilen, da
viele Personen keine zusammengesetzten Namen oder Titel haben bzw. diese
nicht immer erfa�t worden sind. Fehlen Geburtsname und / oder fr�uherer Name,
so k�onnen nat�urlich auch die zugeh�origen phonetischen Codes nicht gebildet
werden.

Alle Zeilen der Ausgabedatei (mit Ausnahme der ID{Zeilen) besitzen die
gleiche L�ange. Diese betr�agt bei Verzicht auf IDEA bzw. bei Verwendung von
IDEA in der Betriebsart Cipher Feed Back (CFB) 23 Zeichen, bei Verwen-
dung von IDEA in der Betriebsart Cipher Block Chaining (CBC) 33 Zeichen.
Aufgrund des geringeren Speicherplatzbedarfs werden Kontrollnummern in UN-
ICON mittels CFB generiert. Urspr�unglich sind die von den kryptographischen
Algorithmen erzeugten Chi�rate nur 16 (nur MD5 oder zus�atzlich IDEA{CFB)
bzw. 24 (IDEA{CBC) Zeichen lang, durch die anschlie�ende Konvertierung auf
druckbare Zeichen (siehe UConvertBinToAscii() aus CacrymBase) vergr�o�ern
sich die L�angen jedoch auf die angegebenen Werte.

Im Gegensatz zu den Kontrollnummern 1 bis 20 sind die Kontrollnummern
21 und 22 (Baden{W�urttemberg) nicht mit IDEA, sondern

"
nur\ mit IDEA

verschl�usselt, da diese ja selbst schon auf einem MD5{�ahnlichen Algorithmus
beruhen. Ist bei der Verarbeitung eines Datensatzes ein Fehler aufgetreten (z. B.
durch Vorkommen unzul�assiger Zeichen), so sind alle 22 zugeh�origen Zeilen der
Outputdatei leer. Eine Fehlermeldung mit Datensatznummer (laufende Num-
mer, nicht ID!) wird auf der Konsole ausgegeben.

Im folgenden ist die Ausgabedatei angegeben, die aus der im vorigen Ab-
schnitt vorgestellten beispielhaften Eingabedatei mit zwei Datens�atzen erzeugt
wurde. Wiederum dienen die Zeilennummern lediglich der Orientierung, sie wer-
den nicht in die Ausgabedatei geschrieben.

1: 1234

2: \_j34XtNj.!k4-0285!qx16

3: E]b9[$81h53Up8U>@XK[x16

4: A&rHkNU'6b;bh'-MJ<=#x16

5: ;c[t@C:0p9<JldI_MP:jx16

6: 6.!]L?'CKq.-BsXP'ctmx16

7:

8:

9:

10:

11:

12:

13:

14: ?7(t,1<\P8*#=AR&HndNx16

15: (=V=kW+\W.`mJ2$a?G.@x16

16: "lfp<KqqLJ5Ts*&='s-Gx16

17: @3;C;+@VYVQ=SIO0RPq0x16

18:

19:

20: peaDhYE4oj`CduF;-P%Kx16
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21:

22:

23: 1235

24: $N_/!gbq_Yg5!&)dC(2Sx16

25: Ug_G*J*1Z2/JKSm;)n0Ix16

26: 4e7kQG--o?$Ku)8)teTIx16

27: A&rHkNU'6b;bh'-MJ<=#x16

28: E0m<g"/6AVefU$3\Q%DTx16

29: g7s^0R'Tr!lXb8sq4$8Dx16

30: 12kKiT_6gUmY88a5)`!Ix16

31: _b&[9hr?i:eRiHTRujfgx16

32: bj;9n;P"8u^UQ0=mS)u"x16

33: 3_2Qq\Q7%Yb:68/\?'gXx16

34: Y:%dgA%<(ARQ3/?p%eu!x16

35: /;:*Js62>dcjgis-?d0Rx16

36: GhjT1Zll39FHY@_QI/O6x16

37: lkqU++!51an27!RpU1s)x16

38: 3YRun\WS3s/q6^.-a'"dx16

39: &kQ;ZN)''1MhC]/U'YI!x16

40: s&Eqlps_+c]//I<D6.W8x16

41: pYTX:M7n@VE8<sp6^&jgx16

42: l)JoQ0lQPJYVZre7\RtHx16

43: d%`#n4\dPnSj8[3>6+![x16

44: $t'`JR`1/]RROjTpnroXx16

45: #R2A.hD\4fT0hh[7He/.x16

46: #QPbugG;MXa-HG%("e_Cx16

Man erkennt, da� der erste Datensatz drei standardisierte Namenskompo-
nenten enth�alt, w�ahrend

"
nur\ zwei Vornamenskomponenten gefunden wurden

(Zeile 7 ist leer). Weder Geburtsnamen noch fr�uhere Namen sind vorhanden
(Zeilen 8 bis 13). Dementsprechend wurden f�ur diese Attribute keine phoneti-
schen Codes erzeugt (Zeilen 18 und 19). Des weiteren bleibt die Zeile f�ur die
zweite Titelkomponente frei. Das gleiche gilt f�ur die erste baden{w�urttemberger
Kontrollnummer, da der Geburtsname fehlt.

Der zweite Datensatz (Zeilen 24 bis 46) ist aufgrund seiner Komplexit�at
unrealistisch; alle Kontrollnummern konnten gebildet werden. Au��allig ist, da�
die Zeilen 4 und 27 �ubereinstimmen, da das F�ullsel von bei beiden Datens�atzen
die dritte Komponente des standardisierten Namens darstellt.

Kann eine Kontrollnummer nicht gebildet werden, da in der Eingabeda-
tei ein unzul�assiges Zeichen vorliegt, z. B. ein Slash (/), so werden f�ur den
gesamten zugeh�origen Datensatz keine Kontrollnummern in die Ausgabedatei
geschrieben. Stattdessen werden nach der ID 22 Leerzeilen eingetragen. Anhand
dieses leeren Ausgabedatensatzes kann die aufrufende Applikation erkennen, bei
welchen Datens�atzen Fehler aufgetreten sind. Nachdem diese beseitigt worden
sind (i. a. durch Entfernung oder Ersetzung unzul�assiger Zeichen), kann die
Kontrollnummergenerierung durchgef�uhrt werden.
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Kontrollnummergenerierung ohne IDEA{�Uberverschl�usselung

UNICONFI m <input_file> <output_file>

Klartext{Datens�atze werden aus <input file> ausgelesen. Aus diesen wer-
den Kontrollnummern erzeugt, wobei ausschlie�lich mit MD5 verschl�usselt wird.
Die Kontrollnummern werden in <output file> geschrieben. Diese Aufrufopti-
on wird insbesondere vom Krebsregister Baden{W�urttemberg ben�otigt, da dort
Kontrollnummern dezentral zu verschluesseln sind (MD5 beim Melder, IDEA
beim Statistischen Landesamt).

Eingabeformat: siehe F1

Ausgabeformat: siehe F2

Kontrollnummergenerierung ohne Verschl�usselung

UNICONFI n <input_file> <output_file>

Klartext{Datens�atze werden aus <input file> ausgelesen. Aus diesen wer-
den Kontrollnummern erzeugt, wobei keine Verschl�usselung vorgenommen wird.
Die Kontrollnummern werden in <output file> geschrieben.

Eingabeformat: siehe F1

Ausgabeformat: siehe F2

Aggregierung vom Linkage{ ins Storage{Format

UNICONFI a <input_file> <output_file> <id> <password>

<empty_control_number>

Kontrollnummern werden aus <input file> ausgelesen. Aus diesen wird
pro Datensatz ein Aggregat erzeugt, wobei zur �Uberverschl�usselung ein IDEA{
Schl�ussel mit Kennung <id> und Pa�wort <password> verwendet wird. Zus�atz-
lich ist in <empty control number> diejenige Kontrollnummer zu �ubergeben,
die mit der leeren Zeichenkette assoziiert ist (bezogen auf den verwendeten
IDEA{Schl�ussel). Die Aggregate werden in <output file> geschrieben.

Eingabeformat: siehe F2

Ausgabeformat (F3)

<ID>

<Aggregat>

...
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Deaggregierung vom Storage{ ins Linkage{Format

UNICONFI d <input_file> <output_file> <id> <password>

<empty_control_number>

Umkehrfunktion von UNICONFI a ...: Aggregate werden aus <input file>

ausgelesen. In <empty control number> ist diejenige Kontrollnummer zu �uber-
geben, die mit der leeren Zeichenkette assoziiert ist (bezogen auf den verwende-
ten IDEA{Schl�ussel). Durch Dechi�rierung erh�alt man jeweils 22 Kontrollnum-
mern, wobei ein IDEA{Schl�ussel mit Kennung <id> und Pa�wort <password>
verwendet wird (mu� derselbe Schl�ussel sein, der zum Aggregieren benutzt wur-
de). Die Kontrollnummern werden in <output file> geschrieben.

Eingabeformat: siehe F3

Ausgabeformat: siehe F2

Konvertierung von Landes{ in Bundesverschl�usselung

UNICONFI c <input_file> <output_file> <id> <password>

<global_id> <global_password>

Kontrollnummern werden aus <input file> ausgelesen. Die IDEA{�Uber-
verschl�usselung wird jeweils r�uckg�angig gemacht, wobei ein (landesweit einheit-
licher) IDEA{Schl�ussel mit Kennung <id> und Pa�wort <password> verwendet
wird. Anschlie�end erfolgt eine erneute IDEA{�Uberverschl�usselung mit einem
(bundesweit einheitlichen) IDEA{Schl�ussel mit Kennung <global id> und Pa�-
wort <global password>. Die neu verschl�usselten Kontrollnummern werden in
<output file> geschrieben.

Eingabeformat: siehe F2

Ausgabeformat: siehe F2

IDEA{�Uberverschl�usselung von nur mit MD5 chi�rierten Kontroll-

nummern

UNICONFI i <input_file> <output_file> <id> <password>

Kontrollnummern, die nur mit MD5 verschl�usselt sein d�urfen, werden aus
<input file> ausgelesen und mit einem IDEA{Schl�ussel mit Kennung <id>

und Pa�wort <password> �uberchi�riert. Die �uberverschl�usselten Kontrollnum-
mern werden in <output file> geschrieben. Diese Aufrufoption wird insbeson-
dere vom Krebsregister Baden{W�urttemberg ben�otigt, da dort Kontrollnum-
mern dezentral zu verschluesseln sind (MD5 beim Melder, IDEA beim Statisti-
schen Landesamt). Aber auch zur Konvertierung von Kontrollnummern, die mit
einer zu UNICON inkompatiblen Krypto{Bibliothek IDEA{chi�riert wurden,
kann diese Aufrufoption hinzugezogen werden.
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Eingabeformat: siehe F2

Ausgabeformat: siehe F2

Hybride asymmetrische Verschl�usselung

UNICONFI h <input_file> <output_file> <id> <password>

Personenbezogene Klartextdaten werden aus <input file> ausgelesen. Aus
diesen wird pro Datensatz mittels asymmetrischer hybrider Verschl�usselung ein
Chi�rat erzeugt, wobei ein RSA{Schl�ussel (public key) mit Kennung <id> und
Pa�wort <password> verwendet wird. Die Chi�rate werden in <output file>

geschrieben. Die Klartextdaten m�ussen, falls sie in der Datenbank in separaten
Attributen gespeichert werden (Name, Stra�e, Ort, ...), zuvor vom Benutzer zu
einer Zeichenkette verkn�upft worden sein. Um nach einer sp�ateren Dechi�rie-
rung wieder eine Zerlegung in die einzelnen Attribute durchf�uhren zu k�onnen,
sollten die konkatenierten Komponenten durch ein geeignetes Trennzeichen se-
pariert sein. Ein beispielhafter Klartextdatensatz koennte wie folgt aussehen:

Hans#Meier#Dorfstr. 12#12345 Kleckersdorf

Eingabeformat (F4)

<ID>

<Konkatenierter Klartext>

...

Ausgabeformat (F5)

<ID>

<Asymmetrisch verschluesseltes Chiffrat>

...

Hybride asymmetrische Entschl�usselung

UNICONFI e <input_file> <output_file> <id> <password>

Umkehrfunktion von UNICONFI h ...: Chi�rate werden aus <input file>

ausgelesen. Durch asymmetrische hybride Dechi�rierung erh�alt man die perso-
nenbezogenen Klartextdaten zur�uck, wobei ein RSA{Schl�ussel (secret key) mit
Kennung <id> und Pa�wort <password> verwendet wird (mu� zu dem public
key geh�oren, der zum Verschl�usseln benutzt wurde). Die Klartextdaten werden
in <output file> geschrieben. War vor der Verschl�usselung eine Konkatenie-
rung von Einzelattributen vorgenommen worden, kann diese nun r�uckg�angig
gemacht werden.

Eingabeformat: siehe F5
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Ausgabeformat: siehe F4

�Uberverschl�usselung der baden{w�urttemberger Kontrollnummern

UNICONFI b <input_file> <output_file> <id> <password>

Sonderfunktion f�ur Baden{W�urttemberg: Baden{w�urttemberger Kontroll-
nummern werden aus <input file> ausgelesen. Durch eine �Uberverschl�usse-
lung mit einem (bundesweit einheitlichen) IDEA{Schl�ussel mit Kennung <id>

und Pa�wort <password> werden die Kontrollnummern f�ur einen l�ander�uber-
greifenden Abgleich nutzbar gemacht. Die �uberverschl�usselten Kontrollnum-
mern werden in <output file> geschrieben.

Eingabeformat (F6)

<ID>

<KN Baden-Wuerttemberg 1 als 16-stellige Ziffernfolge>

<KN Baden-Wuerttemberg 2 als 16-stellige Ziffernfolge>

...

Ausgabeformat (F7)

<ID>

<KN Baden-Wuerttemberg 1 ueberverschluesselt>

<KN Baden-Wuerttemberg 2 ueberverschluesselt>

...

3.3.2 UNICON Key Manager

Im folgenden werden die Aufrufparameter des UNICON Key Manager (Da-
teiname unter MS{DOS und Windows 3.1: UNICONKM.EXE, sonst Unicon-
KeyManager) erl�autert. Dieser bietet verschiedene Funktionen zur Verwaltung
von IDEA{ und RSA{Schl�usseln an, die vom UNICON File Interface benutzt
werden.

UNICONKM i <id> <password>

Es wird ein mit <password> gesch�utzter IDEA{Schl�ussel mit Kennung <id>
generiert.

UNICONKM r <id> <password> <len>

Es wird ein mit <password> gesch�utztes RSA{Schl�usselpaar (public und
secret key) mit Kennung <id> und L�ange <len> Byte generiert.

UNICONKM d <id> <password> <mode>

Der mit <password> gesch�utzte RSA{Public{ (<mode> = 0), RSA{Secret{
(<mode> = 1) bzw. IDEA{Key (<mode> = 2) mit Kennung <id> wird gel�oscht.
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UNICONKM c <id> <old_password> <new_password> <mode>

Das Pa�wort des RSA{Public{ (<mode> = 0), RSA{Secret{ (<mode> = 1)
bzw. IDEA{Keys (<mode> = 2) mit Kennung <id> wird von <old password>

nach <new password> ge�andert.

Schl�usseldatei

Die vom UNICON Key Manager verwalteten Schl�ussel werden in einer ASCII{
Datei persistent gespeichert. Name und Pfad dieser Datei sind prinzipiell
frei w�ahlbar, m�ussen jedoch in den Umgebungsvariablen CACRYM KEY FILE

bzw. CACRYM KEY PATH abgelegt sein. Diese werden zur Laufzeit abgefragt.
Bei CACRYM KEY PATH ist zu beachten, da� bei der Angabe von Verzeichnis-
namen keine Backslashes, sondern nur Slashes verwendet werden und da�
die Pfadangabe mit einem Slash enden mu�. Ist CACRYM KEY FILE nicht ge-
setzt, wird per Default key.dat angenommen. CACRYM KEY PATH sollte auf je-
den Fall gesetzt werden, und zwar auf eine absolute Pfadangabe wie z. B.
/krebsregister/unicon/. Relative Pfadangaben wie ./ sind nicht zu emp-
fehlen.

Die Schl�usseldatei kann beliebig viele Schl�ussel aufnehmen. Sie enth�alt pro
Schl�ussel einen Datensatz, wobei zwei Datens�atze durch eine Zeile mit

"
=\{

Zeichen getrennt sind. Diese Zeile dient lediglich der besseren �Ubersicht. Jeder
Datensatz besitzt folgenden Aufbau:

<Schluesselkennung>

<MD5-chiffriertes Passwort>

<Schluesseltyp>

<Schluessellaenge>

<Mit Passwort IDEA-verschluesselter Schluessel>

Mit der Schl�usselkennung kann ein Schl�ussel eindeutig identi�ziert werden.
Ein Benutzer kann nur dann auf einen Schl�ussel zugreifen, wenn er das zu
einer Kennung passende Pa�wort kennt. Dieses ist MD5{chi�riert in der Datei
abgelegt. Des weiteren enth�alt der Datensatz Schl�usseltyp (KEY RSA PK = 0,

KEY RSA SK = 1, KEY IDEA = 2) und {l�ange. Schlie�lich ist der Schl�ussel selbst
gespeichert, allerdings aus Sicherheitsgr�unden IDEA{verschl�usselt mit dem (auf
16 Byte gek�urzten oder verl�angerten) Pa�wort als Schl�ussel.

Es folgt ein Beispiel f�ur eine Schl�usseldatei mit zwei IDEA{Schl�usseln. RSA{
Schl�ussel k�onnen zwar auch gespeichert werden, sind jedoch f�ur die Kontroll-
nummergenerierung nicht relevant.

==========================================

unicon

@'o(<N;)*##WQFZ^?4=@x16

2

33

!lN9gM$mUAaZZf7nljHX4,$fMl2IUsx24

==========================================
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test

;\#Kk/o^tl;q!<T*m\=`x16

2

33

?5c/PVa4YR2>+YV&]%KF9`BU9[ZD%sx24

Mit dem Pa�wort gna3rz8 kann der Benutzer auf den Schl�ussel mit der
Kennung unicon zugreifen.



Kapitel 4

Weitere Aspekte

4.1 Implementierungsaspekte

Das UNICON{Modul ist f�ur die Betriebssysteme Windows 95/NT, Windows
3.11, MS{DOS 6.22, Solaris 2.5 (UNIX) sowie SCO OpenServer 5.0.4 (UNIX)
verf�ugbar. Es wurde in der objektorientierten Programmiersprache C++ imple-
mentiert. Um die UNICON{Routinen aus Fremdapplikationen heraus aufrufen
zu k�onnen, wurde die Funktionsschnittstelle in ANSI{C realisiert. Die Ent-
wicklung der Windows 95/NT{Version erfolgte mit dem Microsoft Visual C++
Compiler in der Version 5.0, f�ur Windows 3.11 und MS{DOS 6.22 wurde auf
Microsoft Visual C++ 1.52 zur�uckgegri�en. Die Solaris{Version wurde mit dem
Sun WorkShop Compiler in der Version 4.2 entwickelt und mit dem Qualit�ats-
sicherungstool Purify in der Version 3.2 getestet. Die SCO{Implementierung
schlie�lich basiert auf dem SCO{eigenen C++{Compiler (CC).

Tabelle 4.1 zeigt, welche UNICON{Varianten (Funktionsschnittstelle als dy-
namische oder statische Bibliothek, Dateischnittstelle als Executable) f�ur wel-
che Betriebssysteme vorliegen. Die Festlegung einer Regelung f�ur die langfri-
stige Wartung der UNICON{Software (inkl. Portierung auf neue Plattformen)
ist Aufgabe der Arbeitsgemeinschaft bev�olkerungsbezogener Krebsregister in
Deutschland (ABKD).

Betriebssystem Dynamische Statische Executable
Bibliothek Bibliothek

Windows 95, Windows NT
p p

Windows 3.11
p

MS{DOS 6.22
p

Solaris 2.5
p p p

SCO OpenServer 5.0.4
p p

Tabelle 4.1: Unterst�utzte Betriebssysteme

Im Rahmen des UNICON{Projektes wurden verschiedene kryptographische
Bibliotheken an das System angebunden und nach mehreren Kriterien evaluiert.
Im einzelnen wurden die Bibliotheken CryptoManager++ (Universit�at Hildes-
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heim), SecuDE 5.0 (GMD Darmstadt) und SSLeay (E. A. Young) untersucht.
Eine Verwendung des CryptoManager++ kam aufgrund des nicht gesicher-
ten Supports und der geringen Verbreitung nicht in Frage. Gegen SecuDE 5.0
sprach, da� der Quellcode nicht frei verf�ugbar ist und nicht f�ur alle relevanten
Plattformen Bibliotheken vorliegen. Letztendlich �el die Entscheidung zugun-
sten SSLeay aus, da hier der Quellcode frei vorliegt, eine einfache Portierbarkeit
gew�ahrleistet ist sowie ein hoher Verbreitungsgrad angenommen werden kann.

4.2 Rechtliche Aspekte

4.2.1 Vom BSI de�nierte Einsatzbedingungen

�Uber die im Software{Lizenzvertrag (siehe Anhang) festgeschriebenen Einsatz-
bedingungen hinaus hat das BSI eine Reihe von Einsatzbedingungen de�niert,
die den in UNICON enthaltenen Algorithmus f�ur die Generierung der baden{
w�urttembergischen Kontrollnummern betre�en. Der Algorithmus wurde ur-
spr�unglich ausschlie�lich f�ur das Krebsregister Baden{W�urttemberg vom BSI
entwickelt und nun OFFIS zur Integration in UNICON �uberlassen.

Der Algorithmus darf, au�er zu Testzwecken w�ahrend der Entwicklungspha-
se bei OFFIS, nur in den Vertrauensstellen der Landeskrebsregister eingesetzt
werden. OFFIS hat sich verp
ichtet,

� alle Bestandteile des Algorithmus vertraulich zu behandeln,

� die Anzahl der mit dem Algorithmus betrauten Personen zu minimieren,

� den Algorithmus bzw. alle den Algorithmus enthaltende Programme aus-
schlie�lich an die Vertrauensstellen der Landeskrebsregister weiterzuge-
ben,

� bei Weitergabe die Vertrauensstellen schriftlich �uber die Einsatzbedin-
gungen (s. u.) zu informieren

� die Weitergabe dem BSI schriftlich mitzuteilen und

� nach Auslieferung des Algorithmus an die Vertrauensstellen den Algorith-
mus zu l�oschen und aus allen bei OFFIS verbleibenden Anwendungen zu
entfernen.

Die Landeskrebsregister haben

� alle Bestandteile des Algorithmus vertraulich zu behandeln,

� den Algorithmus ausschlie�lich in den Vertrauensstellen aufzubewahren
und einzusetzen und

� die Anzahl der mit dem Algorithmus betrauten Personen zu minimieren.

Zur Weitergabe des Algorithmus an Dritte, auch an andere Vertrauensstel-
len, bedarf es einer schriftlichen Genehmigung des BSI.
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4.2.2 Kl�arung rechtlicher Fragen mit MatchWare

Seit Ende 1998 ist MatchWare Tochtergesellschaft von Vality Technology aus
Boston. Bei Vality handelt es sich um einen etablierten Anbieter von Software{
Tools zum Reengineering von Daten. Vom Zusammenschlu� versprechen sich
die beiden Firmen erhebliche Synergien in der Record Linkage{Technologie so-
wie in der Aneignung von applikationsspezi�schem Know{How. Die Markt-
pr�asenz der Firmen ist breit gef�achert, insgesamt werden �uber 400 Lizenz-
nehmer aus unterschiedlichen Branchen betreut (weitere Informationen un-
ter http://www.vality.com). Vality hat den Support der MatchWare{Produkte

�ubernommen. AutoMatch ist in das von Vality vertriebene Produkt Integrity
integriert worden, wobei existierende AutoMatch{Applikationen auch innerhalb
von Integrity unver�andert lau��ahig sind. Eine Upgrade{M�oglichkeit von Auto-
Match auf Integrity ist gegeben. Damit ist ein Support der Record Linkage{
Software langfristig sichergestellt.

Der Hinterlegung des AutoMatch{Quellcodes bei einem Treuh�ander steht
MatchWare/Vality aufgeschlossen gegen�uber. Eine endg�ultige Regelung dieser
Frage steht jedoch noch aus. Hingegen hat sich MatchWare/Vality gegen den
Vorschlag ausgesprochen, OFFIS zum Generalvertreter von MatchWare/Vality
f�ur die deutschen Krebsregister zu machen. Stattdessen m�ochte MatchWa-
re/Vality direkt mit den Krebsregistern Gesch�aftsbeziehungen eingehen. Als ge-
meinsamer Ansprechpartner soll die ABKD (Sprecher: Joachim Sch�uz, Mainz)
dienen.

Bei den Verhandlungen �uber g�unstigere AutoMatch{Lizenzgeb�uhren f�ur die
deutschen Krebsregister konnte bisher keine Einigung erzielt werden. Dies hat in
erster Linie mit der z�ogerlichen Haltung vieler Krebsregister bei der Frage nach
der Anscha�ung von AutoMatch zu tun, die wiederum in der angespannten �-
nanziellen Situation der Register begr�undet ist. Interesse an AutoMatch haben
Schleswig{Holstein, M�unster, Hamburg, Bayern, Baden{W�urttemberg und das
Robert{Koch{Institut bekundet, in Niedersachsen und Rheinland{Pfalz wird
die Software bereits seit l�angerem eingesetzt. Im Zuge des Zusammenschlus-
ses mit Vality Technology hat sich das Preisgef�uge der MatchWare/Vality{
Produkte leider nach oben verschoben. Die o�zielle Lizenzgeb�uhr f�ur Auto-
Match auf PC unter DOS, Windows95 oder Windows NT betr�agt nun 8.000
US Dollar.
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Kapitel 5

Einf�uhrung des Werkzeugs

5.1 Beteiligung der Krebsregister

Analog zur Spezi�kation der Anforderungen an UNICON hatten die Landes-
krebsregister auch bei der Einf�uhrung des Werkzeugs einen gewissen Eigenanteil
zu leisten. Eine wesentliche Aufgabe bestand in der Mithilfe bei der Anbindung
von UNICON an die im jeweiligen Register eingesetzte Applikation. Bei Ver-
wendung der Dateischnittstelle mu�ten die vorgegebenen Ein{ und Ausgabefor-
mate ber�ucksichtigt werden, bei Verwendung der Funktionsschnittstelle waren
die Aufrufe der UNICON{Routinen in die Applikation zu integrieren. Nach Ab-
schlu� der Einf�uhrung konnte OFFIS davon pro�tieren, da� die Register ihre
Erfahrungen mit dem Werkzeug mitteilten und Anregungen f�ur Verbesserungen
gaben.

Krebsregister Variante Version Betriebssystem Datum

Gemeinsames Krebsregister D 1.0 MS{DOS 6/98

Rheinland{Pfalz F 1.0 NT 6/98

Bayern F 1.0 NT 7/98

Saarland D 1.0 MS{DOS 8/98

Hamburg D/F 1.0 SCO Unix 9/98

Niedersachsen F 1.1 Solaris, NT 10/98

Bremen D/F 1.1 NT 11/98

Schleswig{Holstein D/F 1.1a MS{DOS, NT 11/98

M�unster D 1.1a MS{DOS 11/98

Baden{W�urttemberg D/F 1.1a MS{DOS, NT 11/98

Hessen D/F 1.3 MS{DOS, NT 6/99

Tabelle 5.1: Einf�uhrung von UNICON

5.2 Verlauf der Einf�uhrung

Im 2. Quartal 1998 begann die Phase der Einf�uhrung von UNICON in den
Landeskrebsregistern. Tabelle 5.1 zeigt, welches Register wann mit welcher
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UNICON{Variante (Funktions{ oder Dateischnittstelle) in welcher Version f�ur
welches Betriebssystem bedient wurde. Die Angabe zum Betriebssystem bezieht
sich dabei nicht auf das tats�achlich installierte Betriebssystem, sondern auf die
UNICON{Portierung. So kann z. B. die MS{DOS{Dateischnittstelle von UN-
ICON auch unter NT eingesetzt werden. In der Tabelle wird nicht zwischen
MS{DOS und Windows 3.11 unterschieden, ebenso wenig zwischen Windows
95 und NT.

Im Januar 1999 wurde die Version 1.2 von UNICON an alle Krebsregister
verteilt. Hessen, Baden{W�urttemberg und Rheinland{Pfalz verf�ugen inzwi-
schen �uber die aktuellste Version 1.3, die allerdings mit 1.2 kompatibel ist.

5.3 Lizenzvertr�age

Im Juni 1999 hat OFFIS Software{Lizenzvertr�age an die Landeskrebsregister
verschickt. Darin sind die Einsatzbedingungen von UNICON zwischen OFFIS
und den Krebsregistern geregelt. Die von den Krebsregistern unterschriebe-
nen Vertr�age dienen weiterhin als Beleg f�ur eine erfolgreiche Einf�uhrung der
Software in den L�andern. Im Anhang sind ein Muster des Vertrags sowie die
Unterschriften der Krebsregister in Kopie enthalten.

5.4 O�ene Probleme

Im Rahmen der UNICON{Einf�uhrung sind einige kleinere Unzul�anglichkeiten
der Software zu Tage getreten. Aufgrund des relativ hohen Aufwandes, den eine
wiederholte Neuinstallation der Software in allen Landeskrebsregistern mit sich
bringen w�urde, hat sich OFFIS dazu entschieden, zun�achst die Problembeschrei-
bungen zu sammeln, die Landeskrebsregister darauf hinzuweisen und dann zu
einem sp�ateren Zeitpunkt ein neues Release von UNICON zu ver�o�entlichen,
das alle bekannten Probleme behebt.

Bisher sind folgende Probleme gemeldet worden:

� Kurznamen wie
"
La\, die mit einem F�ullsel �ubereinstimmen, werden von

UNICON als F�ullsel interpretiert, d. h. es wird eine Kontrollnummer f�ur
den 3. Namensteil gebildet, nicht jedoch f�ur den 1. Namensteil. Dies k�onn-
te aus Sicht des Datenschutzes bedenklich sein, da aus dem Fehlen des
1. Namensteils geschlossen werden kann, da� der Name sehr kurz bzw.
ein F�ullsel sein mu�. Des weiteren wird kein DDR{Namenscode gebildet,
wenn der 1. Namensteil fehlt.

� Die 75{Variante der K�olner Phonetik liefert z. T. unterschiedliche
Phonetik{Codes f�ur Namen, die man intuitiv als gleich klingend bezeich-
nen w�urde. So wird z. B. der Name

"
Schr�oer\ auf

"
SREER\ abgebildet,

w�ahrend
"
Schroeer\ zu

"
SRER\ wird. Allgemein tritt das Problem bei Na-

men auf, bei denen auf einen Umlaut (
"
�a\,

"
�o\ oder

"
�u\) der Buchstabe

"
e\ folgt (auch bei Verkettung mehrerer Namensteile). Hierbei handelt es
sich nicht um einen Implementierungsfehler, sondern um eine Unzul�ang-
lichkeit der K�olner Phonetik an sich. Diese Unzul�anglichkeit sollte beim
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Abgleich von Meldungen ber�ucksichtigt werden. Der Abgleich sollte sich
nicht allein auf phonetische Codes abst�utzen, sondern auch noch andere
Attribute zur Entscheidungsunterst�utzung heranziehen.

� Wird bei der Anwendung des hybriden RSA{Verfahrens ein ung�ultiger
Schl�ussel angegeben, so wird keine Fehlermeldung ausgegeben. Gleiches
gilt, wenn die Schl�usseldatei mit einem Leerzeichen beginnt (falsches Da-
teiformat).

5.5 Vorbereitung eines bundesweiten Abgleichs

Um die Einsatzf�ahigkeit von UNICON bundesweit zu testen, hat die ABKD
auf ihrer Sitzung im November 1998 beschlossen, die f�ur einen testweisen bun-
desweiten Abgleich erforderlichen Daten an das Robert{Koch{Institut (RKI)
zu schicken. Das RKI hat OFFIS gebeten, f�ur diesen Abgleich einen bundesein-
heitlichen IDEA{Schl�ussel zur �Uberverschl�usselung der Kontrollnummern zu
erzeugen und an die Krebsregister weiterzuleiten. Dieser Bitte ist OFFIS im
M�arz 1999 nachgekommen. Schl�ussel und Pa�wort wurden den Registern ge-
trennt �ubermittelt. Das BSI hat darauf hingewiesen, da� der bundeseinheitliche
IDEA{Schl�ussel ausschlie�lich den Vertrauensstellen bekannt sein d�urfe. In Zu-
kunft solle ein solcher Schl�ussel daher von einer ausgew�ahlten Vertrauensstelle
erzeugt und vertraulich an die anderen Vertrauensstellen weitergeleitet werden.



48 KAPITEL 5. EINF�UHRUNG DES WERKZEUGS



Literaturverzeichnis

[AMST96] H.-J. Appelrath, J. Michaelis, I. Schmidtmann, and W. Thoben.
Empfehlung an die Bundesl�ander zur technischen Umsetzung der
Verfahrensweisen gem�a� Gesetz �uber Krebsregister (KRG). In-

formatik, Biometrie und Epidemiologie in Medizin und Biologie,
27(2):101{110, 1996.

[App96] H.-J. Appelrath. Projektvorschlag
"
Bundesweite Einf�uhrung eines

einheitlichen Record Linkage{Verfahrens in den Krebsregistern der
Bundesl�ander nach dem KRG\, 1996.

[Bun94] Deutscher Bundestag. Gesetz �uber Krebsregister (Krebsregisterge-
setz KRG). Bundesgesetzblatt, I(79):3351{3355, 1994.

[Jar89] Matthew A. Jaro. Advances in Record-Linkage Methodology as
Applied to Matching 1985 Census of Tampa, Florida. Journal of the
American Statistical Association (JASA), 84(406):414{420, 1989.

[Jar94] M. A. Jaro. AutoMatch | Generalized Record Linkage System |

Version 2.9c | Getting Started, 1994.

[Kol75] Handbuch der medizinischen Dokumentation und Datenverarbei-

tung, Stuttgart, 1975.

[Pos69] H.-J. Postel. Die K�olner Phonetik - Ein Verfahren zur Identi�zie-
rung von Personennamen auf Grundlage der Gestaltanalyse. IBM-

Nachrichten, 19:925{931, 1969.

[Sch94] Bruce Schneier. Applied Cryptography: Protocols, Algorithms, and

Source Code in C. John Wiley & Sons, Inc., New York, 1994.

[SM94] I. Schmidtmann and J. Michaelis. Untersuchungen zum Record Lin-
kage f�ur das Krebsregister Rheinland-Pfalz. Technical report, Tu-
morzentrum Rheinland-Pfalz, Mainz, August 1994.

[TA95] W. Thoben and H.-J. Appelrath. Verschl�usselung personenbezoge-
ner und Abgleich anonymisierter Daten durch Kontrollnummern. In
H.-H. Br�uggemann and W. Gerhardt-H�ackl, editors, Verl�a�liche IT-
Systeme, volume 22 of DuD-Fachbeitr�age, pages 193{206, Rostock,
1995. Vieweg Verlag.

49



50 LITERATURVERZEICHNIS



Anhang A

Muster des
Software{Lizenzvertrages

51



52 ANHANG A. MUSTER DES SOFTWARE{LIZENZVERTRAGES



Anhang B

Unterschriften der
Landeskrebsregister
(soweit vorliegend)

53


